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Allgemeines zu Keepass 2

KeePass 2 ist ein weitverbreitetes Open Source Programm, das u.a. in einer portablen Version fir
Windows und Linux vorliegt. Es wird unter der GPL-Lizenz vertrieben und kann frei genutzt werden.
Die Einrichtung eines Passwort-Safes ist aufwandig und erst ab einer hohen Anzahl an Passwortern
sinnvoll.

Warnende Worte zu Passwort-Safes

Die Verwendung von Passwort-Safes ist leider nicht unproblematisch. Durch die die Nicht-Eingabe
des Passworts merkt man sich keine Passworter mehr. Daher ist mit dem Verlust (Verloren,
Diebstahl, Defekt) des USB-Sticks oder des Gerates auf dem Passworter gespeichert sind ohne
weitere Vorkehrungen ein Totalverlust der Passworter verbunden. Machen Sie daher immer eine
Sicherheitskopie des Passwort-Safes!

Installation der portablen Version unter Windows

Laden Sie sich die aktuelle portable Version von KeePass 2 von einer vertrauenswirdigen Homepage
(z.B. http://keepass.info/download.html) herunter. Extrahieren Sie die den Inhalt der zip-Datei in
ein Verzeichnis eines (mobilen) Datentragers. Der mobile Datentrager ist sinnvoll, da Passworte

mitunter auch auBerhalb lhres Arbeitsplatzes benétigt werden.

Sollten Sie KeePass 2 ausschliefllich am Arbeitsplatz verwenden, gibt es ein entsprechendes
Baramundi-Paket fir die fertige Installation inkl. deutschem Sprachpaket (Anforderung liber
Servicedesk).
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Anderung der Standardsprache (optional)

Starten Sie nun KeePass 2 mit einem Doppelklick auf KeePass.exe.

er » KEEPASSZ (F) »
L e——
iffnen Freigeben far = Bre

-~

Marme

| xsL

|%| KeePass XmlSerializers.dll
|%| KeePassLibC32.dll

|%| KeePassLibCad.dll

|| License.txt

7 ShinstUtil.exe

Die folgende Abfrage zur Aktivierung automatischer Updateliberprifung beantworten Sie am besten
mit der empfohlenen Einstellung. Auch sichere Software hat Sicherheitsliicken und muss aktualisiert

werden.

="

e KeePass

9 ) Enable automatic update check?

g

(d KeePass can automatically check for updates on each program
start.

g

-

e < Enable (recommended)

{g .

. 2 Disable

i

3

ﬁ Automatic update checks are performed unintrusively in the
background. A notification is only displayed when an update is

Mo perscnal information is sent to the KeePass web server,
KeePass just downloads a srnall version information file and
compares the available version with the installed version.

available. Updates are not downloaded or installed automatically.
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Nun startet KeePass 2. Bei Bedarf kdnnen Sie tGber das Menl View » Change Language... lhre
bevorzugte Sprache einstellen.

File  Edit

[ & |

Sh ow Toolbar

. Show Entry View
Window Layout *

ame

Always on Top

Configure Columns...

Sort By 3
TAM View Options 3
Grouping in Entry List »

Show Entries of Subgroups

Damit laden Sie mit Unterstiitzung von KeePass 2 die zip-Datei mit der entsprechenden Sprache
herunter. Entpacken Sie die Datei in das Verzeichnis, in das Sie zuvor KeePass 2 abgelegt haben. Nach
einem Neustart des Programms steht dann lhre Sprache im Meni zur Auswahl.

Sprache auswanlen

Hier konnen Sie eine andere Benutzeroberlachen-Sprache wahlen.

Verfugbare Sprachen Wersion Autor Kontakt
@ Engllsh Dominil; Reichl hittp/ Aowewr dominikeT. .

Domirik Reich dominik reichl @t oniin..

| 51 Mehr Sprachen heuntedaden. .

Nach dem SchlieRen erscheinen alle Mens in der gewahlten Sprache.
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Anlegen einer Passwortdatenbank

Mit dem Anlegen einer Passwortdatenbank wird eine verschliisselte Datei erstellt, in der Ihre
Passworter abgelegt werden. Diese Datei ist daher besonders WICHTIG und sollte nach jeder
Anderung (neues Passwort eingespeichert) auch gesichert werden!

Zum Erstellen der Datenbank wahlen Sie den Menlipunkt Datei » Neu oder driicken Sie Strg+N.

|| | Date | Bearbeiten  Ansicht  Extras  Hilfe
[D Mewu... Strg+M |
Offnen 3 Benut
Zuletzt verwendet 3
Schliefen Strg+W

Im folgenden Pop-Up Datenbank-Einstellungen geben Sie den Namen und eine kurze Beschreibung
der Datenbank ein.

.
(8) Neue Passwort-Datenbank erstellen - Schritt 2 ‘ =5

Datenbank-Einstellungen

Hier kénnen Sie verschiedene Datenbank-Einstellungen konfigurieren.

Aligemein | Sicherheit | Kompression | Papiskorb | Enwsiert |

MName der Datenbank:  Private Passwoerter

Beschreibung der Datenbank:

Hier sind alle meine privaten Passworter abgelegt! Die Passworter fir Telebankingund =
Finanzonline finden sich hier.

Standard-Benutzemame fur neue Eintrage:

[T Benutzerdefinierte Datenbank-Farbe:

Passworter verwalten mit KeePass 2 Seite4von 7



IT ™

IT-Services der Universitat Graz

Nach dem Bestatigen mit OK werden Sie nun nach dem Security Token fiir die Datenbank gefragt. Es
gibt verschiedene Varianten, aber am einfachsten wahlen Sie ein ausreichend langes Hauptpasswort
aus. Dieses Passwort ist der Schliissel zu lhrer Passwortdatenbank und darf nicht verloren gehen! Das
Passwort muss auch sehr sicher gewahlt sein, damit Ihre gespeicherten Passworter gut geschiitzt
sind.

@ Zusammengesetzten Hauptschlissel erslﬂlen—

Q‘,: Zusammengesetzien Hauptsehlussel erstellen

F:\PassworDatenbank_MaxumMusterp kedbx

Geben Sie den zusammengesetzten HauptschiUssel an, mit dem die Datenbank verschilsselt wird.

Ein zusammengesstzter Hauptschlissel besteht aus einem oder mehreren der folgenden
Schlisselguellen. Alle Quellen, die Sie angeben, werden dann bendtigt um die Datenbank zu offnen.
Falls Sie eine Quelle verieren, kann die Datenbank nicht mehr gedfinet werden.

Hauptpasswort: ey E

Passwort wiederholen: LT TTTYIYTTYTTIITTYY

Geschatzte Qualitat: _ 54 Bits -

[] Schiisseldatei / Provider: | (Kzine)
@ Durchsuchen

Eine neue Schitsseldatei erstellen oder eine existierende auswahlen. Falls Sie ein
Schlisselprovider-Plugin installiert haben, ist es ebenfalls in der Combobox aufgelistet.

[7] Windows-Benutzeraccount

Diese Quelle benutzt Daten des aktuellen Windows-Benutzer. Diese Daten andem sich nicht, wenn
das Passwort des Accounts geandert wird.
j. Falls der Windows-Account veroren geht, ist es nicht ausresichend einen neusn Accourt mit
emselben Benutzemamen und Passwort zu erstellen. Ein vollstandiges Backup des
Benutzeraccourts wird bendtigt. Die Erstellung und Wiederherstellung eines solchen Backups
ist nicht trivial. Falls Sie nicht wissen wie das geht, lassen Sie die Option dealdiviert.

(o) (i)

Mit dem Bestatigen auf OK sind sie nun fertig. Die neue Datenbank mit einer Beispielstruktur und

Beispieleintragen liegt vor.

(&) PasswortDatenbank MaxumMusterperson.kdba

Datei  Bearbeiten  Ansicht [Edras  Hilfe

|_—;l [ * v - - = - C{ &E- Suchen... -

(& PasswortDatenbank_Ma Titel Benutzername  Passwort URL Kommentare

ﬁnllgemem ﬂBeispielei... Benutzername http://keepa... Kommentare

% \:mdow; 49 Beispielei.. Michael321 Rl http://keepa...
[ Metzwerl

@ Internet
=) eMail

¥4 Homebanking

0 won 2 ausgewdhlt
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Erstellen von Passworteintrigen am Beispiel email.uni-graz.at
Nach dem Erstellen der Passwortdatenbank kdnnen Sie nun Passworteintrage erstellen.
Wahlen Sie das Symbol fiir einen neuen Schlissel.

Fp— ———
@ Passumrﬂ]atenbank_MammM%rsm

Datei  Bearbeiten  Ansicht  Extras

e HE]ane- e

& Passw-urtDatenhank_Ma:” Titel
I Allgeme[ Eintrag hinzufigen h
@ Windows
[; Metzwerk

|E Internet |
=\ eMail

% Homebanking

Im folgenden Fenster tragen Sie den Titel des passwortgeschiitzten Systems (im folgenden Beispiel
,Webmail“) und die Zugangsdaten Benutzername, Passwort und URL (die Adresse des Zielsystems)
ein. Sie kénnen sich Passworter generieren lassen, miissen diese aber dann natirlich auch im
Zielsystem andern. Den URL kopieren Sie am besten aus der Webseite heraus, um Tippfehlern
vorzubeugen.

| Q‘( Eintrag hinzufiigen

Einen neuen Eintrag erstellen.

Eirtrag | Erweitert I Eigenschaften IPu..rto—Type IVorgénger

Titel: Webmail lcon:

Benutzemame: MaxumMustemperson

PHSSWOF‘: BEERRERRRRRRRRRRRERS E

Passwort Wdh.: ssesssssssssssnsnnns
ootz TEE | 2z

URL: https.//email uni-graz.at /exchweb./bin/auth /owalogon.aspur=https://email

Kommertare:

[[] Giitig bis: ~ 06.08.2014 00:00:00
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Verwendung des Passwort-Safes

Flr die erste Verwendung schlieRen Sie nun KeePass 2. Nach dem Neustart von KeePass 2 erscheint
die Aufforderung, lhren Hauptschlissel einzugeben. Geben Sie dort das vorher gewahlt
Hauptpasswort zum Entschliisseln der Datenbank ein.

@ Datenbank &ffnen - PasswmtDatenhank_MaxumMusterperson.k...u

k FHauptsehlussel eingeben

F\PassworDatenbank_MaxumMusterperson.k

Hauptpasswort - ...................l
[] Schiiisseldatei: [ (Keine)
] Windows-Benutzeraccount

Nach erfolgreicher Authentifizierung erscheint nun lhre Passwortdatenbank in KeePass 2.

@ PasswortDatenbank_Maxumi rson.kdbx® - KeePass EIL I
Datei  Bearbeiten  Ansicht  Extras  Hilfe
DO H<€-3US €& (Q & @ suchen.. .
(& PasswortDatenbank_Mas| | Titel Benutzername  Passwort URL Kormmentare
a}\l!gemem b Webmail Maxumbdust,,, e https://emai... ]
@. Windows
L,d;r MNetzwerk
@ Internet
=y eMail

&% Homebanking

4 UL k

Gruppe: Internet, Titel: Webmail, Benutzername: MaxumMusterperson, Passwort: . URL: https://email.uni-
graz.at/exchweb/bin/auth/owalogon.aspurl=https://email.uni-graz.at/exchange&reason=08ureplaceCurrent=1
Erstelldatum: 06.08.2014 14:57:42, Anderungsdatum: 06.08.2014 15:13:05

1 von 1 ausgewahlt | Bereit.

Klicken Sie nun auf den Link fir den Eintrag ,,Webmail“ in der FuRRzeile des Fensters um die Seite im
Browser zu 6ffnen. Strg+V kopiert die Zugangsdaten automatisch in das Browserfenster und meldet

Sie an.
Klicken Sie mit der rechten Maustaste auf den Webmail-Eintrag, finden Sie auch weitere Optionen

zur Bearbeitung des Datensatzes.
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