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Einleitung

Abstract

“Digital? Sicher!” ist ein kostenloses di-
gitales Lernspiel, das Schulerlnnen ein
tieferes Verstandnis fur Themen wie
Cybersecurity, Privatsphare, Tracking
oder Datafication vermitteln soll. Die
Zielgruppe sind Schulerlnnen im Alter
von 14-16 Jahren, obwohl das Lern-
spiel auch von jungeren oder alteren
Schulerlnnen verwendet werden kann.
Das Spiel wurde von einem interdiszip-
linaren Team gemeinsam mit 157
Schulerlnnen und 11 Lehrpersonen aus
verschiedenen Schulformen und -stu-
fen sowie 18 Unternehmensvertrete-
rinnen entwickelt und getestet. Um das
Spiel in die Unterrichtspraxis einzubet-
ten, wurde ein padagogisches Konzept
fur Lehrerlnnen mitentwickelt. Diverse
Workshops und qualitative Interviews
mit Stakeholdern haben gezeigt, dass
der aktuelle Prototyp des Lernspiels
funktionsfahig, relevant und bereit fur

die Umsetzung im Unterricht ist. Die In-
halte im Spiel unterstitzen junge Men-
schen dabei, sich bewusster und siche-
rer im digitalen Raum zu bewegen. Die-
ser Kompetenzaufbau sollte bereits in
der Schule beginnen, damit jungen
Menschen schon vor dem Eintritt ins
Berufsleben auf mogliche Gefahren im
Internet sensibilisiert werden. In der
Storyline des Spiels konnen die Spiele-
rinnen laufend durch interaktive Ele-
mente eigene Entscheidungen treffen
und erleben dabei in lebensnahen Bei-
spielen, welche potenziellen Risiken
und Gefahren das Internet birgt. Ge-
staltungsempfehlungen wurden zum
Einsatz in der Sekundarstufe, zur Fort-
setzung der Inhalte und Module, zur Er-
weiterung der Zielgruppen oder zur Im-
plementierung in Fortbildungen fur
Lehrpersonen formuliert. Das Projekt
wurde von 2020-2022 vom Zukunfts-
fond Steiermark finanziert.

»Digital? Sicher!“

Universitat Graz, 2022

Seite 4



Projektbeschreibung

Das Ziel im Projekt “Digital? Sicher!”
war, ein digitales Lernspiel zum Thema
Cybersecurity und Datenumgangs-A-
wareness fur Jugendliche der 9.-13.
Schulstufe zu entwickeln. Hier stellten
wir jedoch grofée Unterschiede im Vor-
wissen fest, weshalb wir die Alters-
gruppe auf 14- bis 16-Jahrige einge-
grenzt haben, um den Schwierigkeits-
grad und die Themen optimal anzupas-
sen. Das Lernspiel soll das Bewusstsein
zukunftiger Arbeitnehmerlnnen fir In-
formations- und Kommunikationstech-
nologien (IKT) starken und sie auf die
Berufspraxis vorbereiten, um IKT-Si-
cherheits-Zwischenfalle in Unterneh-
men durch menschliches Fehlverhalten
zu vermeiden. Das kostenfreie Spiel ist
unter www.digital-sicher.at aufrufbar
und nach einer Anmeldung fur alle Per-
sonen frei nutzbar.
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Folgende Ziele wurden zu Projektbe-
ginn definiert:

Ziele

1. Erhebung des regionalen Kom-
petenzbedarfes in Bezug auf Cy-
bersecurity im Rahmen von
Workshops mit Unternehmens-
vertreterlnnen

2. Entwicklung einer technologie-
gestutzten Methode zum Auf-
bau von arbeitsmarktrelevanter
digitaler Kompetenzen durch
eine Lern-App

3. Entwicklung einer lernfreundli-
chen Plattform, die den Einsatz
spielerischer Elemente erlaubt
(Serious Gaming)

4. Entwicklung von Wissensinhal-
ten zu Cybersecurity-, Daten-
und Medienkompetenz fur die
9.-13. Schulstufe inklusive kon-
kreter Fallbeispiele

5. Entwicklung des Lernspielkon-
zepts durch den Einsatz eines
Co-Creation Prozesses (gemein-
sames Erarbeiten von Konzep-
ten mit Schulerlnnen, Lehrerln-
nen und dem interdisziplinaren
Projektteam)

6. Entwicklung eines padagogi-
schen Leitfadens

7. Pilotieren und Analysieren der
Lernplattform

8. Kommunikation und Dissemina-
tion der Projektinhalte

»Digital? Sicher!“
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Lernspiel: ,,Digital? Sicher!

Padagogischer & tech-
nologischer Hintergrund

Die padagogische Orientierung an den
Ansatzen des Serious Gamings und des
selbstregulierten Lernens soll auch im
langfristigen Einsatz ein selbststandi-
ges und lernzielorientiertes Lernen er-
moglichen [Sandford, 2006; Abt,
1987]. Dies soll die Spielerlnnen dabei
unterstutzen, den im Spiel eingebette-
ten Lernstoff zu verinnerlichen [Hill et
al,, 2020]. Aktuelle Forschungsergeb-
nisse belegen, dass das Thema Cyber-
security schon frih im Unterricht be-
handelt werden sollte, damit junge
Menschen schon wahrend der Schul-
zeit schrittweise an ein Bewusstsein fur
den Umgang mit Daten herangefuhrt
werden, besser vorbereitet sind und
sich sicherim Internet bewegen konnen
[Hill et al., 2020].

Weltweit drangen politische Entschei-
dungstragerinnen auf die Entwicklung
digitaler Kompetenzen [European
Commission, 2019]. Dabei wird argu-
mentiert, dass spielbasierte Ansatze
speziell den Interessen der Jugendli-
chen entsprechen, da diese Digital Na-
tives haufig Online-Spiele nutzen [Tur-
kay, 2014]. Es ist jedoch eine schwie-
rige Aufgabe, Serious Games flr junge
Menschen zu entwerfen und sie

ansprechend, fesselnd und gleichzeitig
lehrreich zu gestalten. Das liegt beson-
ders an den hohen visuellen und inter-
aktiven  Erwartungshaltungen  der
Schulerlnnen und ihrem gewohnten Ni-
veau von kommerziell agierenden
Spielekonzernen [Bellotti et al., 2010].

In Anlehnung an die von Hill, Fanuel
und Yuan [2020] durchgefuhrten Un-
tersuchungen stand bei der Spielent-
wicklung das Ziel im Vordergrund, die
folgenden Schlisselkomponenten zu
berlicksichtigen: Klar formulierte Re-
geln und Ziele, zeitnahes Feedback zum
Lernerfolg, Interaktion (klare Unter-
scheidung zwischen Interaktionen zwi-
schen Schulerlnnen und Computer und
zwischen Schulerlnnen und Schdlerln-
nen) sowie ein ansprechendes Thema
des Spiels.

Durch den spielerischen Ansatz (Seri-
ous Gaming) und konkreten Fallbei-
spielen aus der steirischen Wirtschaft,
sollte die Attraktivitat der Trainings er-
hoht werden [Greitzer et al., 2007]. Bei
der Entwicklung und Evaluierung fur
die Anwendung in steirischen Schulen
standen zentrale Leitlinien, wie etwa
EU-Werte, Grundrechtskonformitat,
Berlcksichtigung von technischen und
menschlichen Faktoren, Lernzielorien-
tiertheit, Gamification, soziale Inklusion
sowie eine frei zugangliche Software,
im Mittelpunkt.
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Begleitend zum Spiel wurde ein pada-
gogisches Konzept auf 26 Seiten fur
Lehrpersonen entwickelt, das die Ziel-
gruppen und deren Vorwissen themati-
siert sowie Barrieren bei der Verwen-
dung im Unterricht abbauen soll. Das
Konzept beinhaltet eine Projektbe-
schreibung mit Lernzielen, Ankntpfun-
gen an die Curricula der Lehrplane, eine
padagogische Theoriegrundlage
(TPACK), eine Step-by-Step Anleitung
zum Spielstart sowie konkrete Vor-
schlage zur Einbettung in den Unter-
richt mit Stundenbildern und erganzen-
den Ubungen fiir den Unterricht
[Mishra & Koehler, 2006]. Das Konzept
ist auf der Startseite als freier Down-
load verfugbar. Zusatzlich wurde ein
Erklarvideo flar Lehrerlnnen erstellt,
dass das Spiel sowie den Einsatz im
Unterricht kurz vorstellt. Nach Feed-
back-Interviews mit sechs Lehrperso-
nen aus unterschiedlichen Schulformen
(AHS, HAK, HTL, NMS, HLW) wurde
der Leitfaden hinsichtlich der Umset-
zungsdauer im Unterricht, geringerer
Barrieren fur weniger technisch versi-
cherte Lehrpersonen oder der Klarheit
der Aufgaben der Lehrpersonen wah-
rend des Spiels, adaptiert.
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Ausgehend vom Konzept der Co-Crea-
tion werden verschiedene Interessen-
gruppen frihzeitig in einen partizipato-
rischen Ansatz einbezogen, um ge-
meinsam mit Designerlnnen und Ent-
wicklerlnnen digitale Artefakte, Tech-
nologien und neue Praktiken zu ent-
werfen [Leinonen & Durall-Gazulla,
2014; Fladkjaer & Otrel-Cass, 2010].
Ahnlich wie Dennerlein et al. [2020]
setzte auch dieses Projekt auf Co-Cre-
ation, um sicherzustellen, dass die ent-
wickelte Technologie mit der anvisier-
ten Praxis im Rahmen einer Lernumge-
bung zusammenpasst.

Co-Creation

Die Co-Creation im Projekt startete mit
ersten Ideen und einem anfanglichen
Konzept, das aus der Literatur sowie
basierend auf einer Umfrage unter 219
Wirtschafts- und Unternehmensvertre-
terlnnen entwickelt wurde. So konnten
relevante Trends in der Cyberkriminali-
tat und Anforderungen an die Cybersi-
cherheit, die Unternehmen an ihre Mit-
arbeiterlnnen stellen, identifiziert wer-
den [Thalmann et al., 2021]. In Unter-
nehmensworkshops wurde die Rele-
vanz der Ideen Uberpruft sowie Inhalte
und Beispiele gesammelt, um den Zu-
sammenhang zur Unternehmens-pra-
xis zu verdeutlichen. Zweitens befrag-
ten wir Schulabsolventlnnen zu ihrer
Wahrnehmung, der aktuellen
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Abbildung 1: Ubersicht der drei Designphasen in der Co-Creation, 2020-2022

Ausbildung zu digitalen Kompetenzen
und moglichen Verbesserungen. Drit-
tens haben wir uns intensiv mit Schule-
rinnen aus unserer Zielgruppe ausei-
nandergesetzt. Eine Zusammenfas-
sung des Co-Creation Prozesses ist in
Abbildung 1 dargestellt.

Als Endergebnis des ersten Designzyk-
lus legten wir die Storyline des Spiels
fest. Der zweite Designzyklus kon-
zentrierte sich auf die Schnittstelle des
Spiels und der App. Auch hier arbeite-
ten wir mit Unternehmensvertreterin-
nen und Schilerlnnen zusammen, um
eine geeignete Schnittstelle basierend
auf Moodle zu entwickeln. In unserem
dritten Designzyklus konzentrierten wir
uns auf die Integration des Spiels in der
Schule und das zugrundeliegende pa-
dagogische Konzept. Neben der Inter-
aktion mit den Schulern setzten wir uns

intensiv mit dem Feedback

auseinander, um sicherzustellen, dass
das Spiel fur den Schulunterricht geeig-
net ist. Schliellich bewerteten wir die
Auswirkungen mit qualitativen Unter-
suchungen und Lernanalysen.

Auf der Grundlage der Co-Creation-
Workshops mit Schulerlnnen wurden
zahlreiche Vorschlage berlcksichtigt.
Dazu gehorten die Kirzung von Text-
passagen, begleitende Erklarvideos, die
Einbindung von sozialen Medien und
relevanten Online-Inhalten mit Schwer-
punkt auf Smartphone-Nutzung. In der
Storyline verstarkten wir den Einsatz
von Beispielen mit realen Szenarien aus
dem Online-Alltag junger Menschen in
Kombination mit dem Fokus auf eine di-
gitale Karriere. Um das Lernspiel nicht
nur inhaltlich, sondern auch visuell at-
traktiv zu gestalten, wurden in den
Workshops zudem die grafischen
Wdlnsche von Jugendlichen erhoben.
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Um den hohen Erwartungen der Ju-
gendlichen gerecht zu werden, wurde
eine Kooperation in Form von Praktika
von Janner bis Juli 2021 mit neun De-
sign-Schulerlnnen der HTBLVA Ort-
weinschule ins Leben gerufen. Die dar-
aus entstandenen ldeen und Entwdurfe
flossen direkt in das Lernspiel ein. Die-
ser Ansatz der Zusammenarbeit und
Mitgestaltung unterstreicht das zu-
grunde liegende Verstandnis der Co-
Creation in diesem Projekt.

Der Prototyp

In der Storyline des Spiels wahlen
Schulerlnnen zuerst einen digitalen Be-
ruf als Influencer, Blogger, Digital De-
signer oder Social Media Manager aus
und starten dann ihre digitale Karriere.
Die Spielerlnnen werden im Verlauf der
Geschichte von unterschiedlichen Cha-
rakteren begleitet - allen voran Goosy
die Gans, die als Avatar durch das Spiel

Abbildung 2: Screenshot des Spiels ,Digital? Sicher!*.
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fuhrt und relevante Funktionen erklart.
Egal ob verpatzte Bewerbungsgespra-
che, offentliche Liebesgestandnisse o-
der Familiendramen - die Spielerlnnen
sollen durch interaktive Elemente lau-
fend eigene Entscheidungen treffen
und so ihre Follower-Anzahl verstar-
ken. Dabei erleben sie spielerisch in le-
bensnahen Beispielen, welche potenti-
ellen Risiken und Gefahren das Internet
birgt. Diese Entscheidungen wirken
sich auf die Popularitat des Spielers
und auf die Ratschlage durch den Ava-
tar Goosy aus.

Die Spieloberflache ist in drei Bereiche
unterteilt: Auf der linken Seite befinden
sich die Chat-Unterhaltungen mit den
Charakteren. In der Mitte befindet sich
der Newsfeed mit Informationen, Auf-
gaben und Ubungen. Auf der rechten
Seite befindet sich die Profilleiste mit
dem Punktestand und dem gewahlten
Nicknamen. Ein Screenshot des Spiels
ist in Abbildung 2 zu sehen.

»Digital? Sicher!“
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Als Teil der Geschichte bringt der Ava-
tar die Spielerlnnen auch dazu, uber
das Gelernte und den Zusammenhang
zu ihrem realen Leben zu reflektieren.
Das Reflexionskonzept wurde in Form
eines Chatbots nach jedem Modul er-
stellt, die ahnlich wie in Cicchinelli &
Pammer-Schindler [2022] beschrieben
strukturiert waren, um die Aufmerk-
samkeit der Schulerlnnen auf das zu
lenken, was sie am meisten interessiert
und was fur sie personlich relevant war.
Eine zweite Reflexionssession wurde
zwei Wochen nach Abschluss des
Spiels durchgefuhrt. Das Konzept zielt
darauf ab, den Transfer der Lerninhalte
auf die Beschaftigung der Schulerlnnen
mit Computertechnologien als Teil ihres
taglichen Lebens zu unterstutzen.

Das Lernmanagementsystem Moodle
wurde als Softwareplattform fur das
Spiel verwendet. Da es sich bei Moodle
um eine kostenlose, anpassungsfahige
und einfach zu bedienende Plattform
handelt, kann sie aus Grunden der
Nachhaltigkeit und Langlebigkeit auch
nach Abschluss des Projekts weiter ge-
nutzt werden. Zu den Vorteilen von
Moodle gehort auch, dass die Anwen-
dung durch das responsive Design von
einem Computer, Tablet oder Smart-
phone aus bedient werden kann. Um
den Zugang zum Lernspiel so einfach
wie moglich zu gestalten, wurde eine
Landing Page eingerichtet, die nach
dem Einloggen direkt zum Spiel auf
Moodle fuhrt. Dartuber hinaus wurde
eine Projektwebsite eingerichtet, um
interessierten Akteurlnnen wahrend

DIGITALZ
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der Entwicklungsphase Informationen
zur Verfugung zu stellen.

Das Spiel wurde fur den Einsatz im
Rahmen von Face-to-Face-Workshops
zum Thema Cybersicherheit konzipiert,
d. h. es wurde nicht entwickelt, um au-
Rerhalb eines Bildungskontextes ei-
genstandig verwendet zu werden. Das
Spiel "Digital? Sicher!" ist voll funkti-
onsfahig und als Open Educational
Ressource (OER) online frei verflgbar.

Abbildung 3: Das Kartenspiel zu ,Digital? Sicher!”.

Um die Integration des Lernspiels in
den Unterricht zu unterstitzen, hat das
Team zudem ein Kartenspiel konzipiert,
dass entweder vor oder nach dem Ein-
satz des Lernspiels erganzend im Un-
terricht eingesetzt werden kann. Das
Kartenspiel wurde als Rollenspiel ent-
wickelt in dem funf verschiedene Sze-
narien in Gruppen diskutiert werden
sollen, die sich mit der Thematik Sicher-
heit im Netz befassen. Das Kartenspiel
soll auléerdem Lehrpersonen einen Ein-
druck geben, welches Vorwissen Schu-
lerinnen haben. Eine Darstellung des
Kartenspiels zeigt die Abbildung 3.
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Die Ergebnisse

Die Workshops in Schulen haben ge-
zeigt, dass die Schulerlnnen nicht nur
an digitalen Themen (z.b. Cyber-
security) interessiert waren, sondern
diese auch in der Schule lernen wollen.
Aufgrund der grofien Unterschiede im
Vorwissen der Jugendlichen wurde die
urspringlich geplante Zielgruppe der
13- bis 18-Jahrigen auf Jugendliche
zwischen 14 und 16 Jahren einge-
grenzt, um den thematischen Priorita-
ten und dem Schwierigkeitsgrad des
Spiels besser gerecht zu werden. Die
Ruckmeldungen der Schulerlnnen deu-
teten auch darauf hin, dass die Hand-
lung des Spiels gut aufgenommen
wurde. Der Schwierigkeitsgrad wurde
in den Altersgruppen sehr unterschied-
lich bewertet und hing von den jeweili-
gen Vorkenntnissen ab.

In einer quantitativen Untersuchung,
basierend auf einer Teilstichprobe von
40 Schulerlnnen und den anonymisier-
ten Log-Daten von Moodle, haben wir
die Interaktionen (Klicks) der Schiulerln-
nen analysiert. Darin zeigte sich, dass
die Anzahl der Interaktionen in den Mo-
dulen in einem stabilen Bereich bleibt,
das Lernspiel eine regelmafdige Struk-
tur aufweist und die Aktivitaten auf die
Spielinhalte abgestimmt sind. Das Spiel
hat demnach eine stabile Struktur. Bei
der Analyse der Antworten auf die Re-
flexionsfragen stellten wir fest, dass sie
inhaltlich mit den Lernzielen Uberein-
stimmen. Das bedeutet, dass die
Schlusselkonzepte im Spiel von den

DIGITALZ
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Schilerlnnen gelernt wurden. Ein
Schuler schrieb beispielsweise in der
Reflexion nach dem ersten Modul:

11

~Jetzt weild ich, wie ein
sicheres Passwort geht.
Friher habe ich immer 1234

genommen®.

Jo

Wir fanden keinen Unterschied in den
Wechselwirkungen zwischen der An-
zahl der mannlichen und weiblichen
Schulerlnnen. Die Grundstruktur des
Lernspiels verursacht demnach keine
geschlechtsspezifischen Unterschiede
bei den Interaktionen. Die Analyse
ergab auch keinen Hinweis darauf,
dass Schulerlnnen mit nicht-deut-
schem Sprachhintergrund benachteiligt
waren, ganz im Gegenteil: Schulerln-
nen, die sich mit einer anderen Mutter-
sprache als Deutsch identifizieren, wa-
ren in der Interaktionszahl besonders
hoch. In den Entscheidungsfragen im
Spielverlauf war aber erkennbar, dass
mannliche Jugendliche ein starkeres
Bewusstsein fur die Notwendigkeit si-
cherer Anmeldeinformationen zeigten,
wahrend weibliche Jugendliche eine
deutlich hohere Vorsicht im Umgang
mit potenziell bedrohlichen Inhalten
aufwiesen.
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Ausblick

Wahrend des Co-Creation-Prozesses
und beim Testen des Prototyps stellten
wir eine hohe Motivation bei den Schu-
lerInnen fest, das Spiel zu spielen. lhre
Interaktion mit dem Spiel war zielorien-
tiert, d.h. sie mussten die Funktionalitat
des Spiels verstehen und haben mit ho-
hem Engagement gespielt [z. B. Bower,
2017; Squire, 2006].

Die Gestaltungsempfehlungen und das
Feedback von Schulerlnnen, Lehrerln-
nen und Unternehmensvertreterlnnen
sowie die Analyse unserer Interaktions-
daten, die sich aus dem Projekt ergeben
haben, beinhalten: Einsatz des Lern-
spiels im Unterricht von Jugendlichen in
der Sekundarstufe, Fortsetzung der
Module mit neuen und schwereren In-
halten fur die Altersgruppe 16+, Erwei-
terung der Zielgruppen des Prototyps
auch fur Erwachsene, Seniorlnnen oder
Menschen mit Beeintrachtigungen, Er-
weiterung der Themengebiete (z.B.:
Desinformation, Mobbing, Sex-
ting/Grooming,...), konkrete Ansprache
von Lehrpersonen mit geringeren digi-
talen Kompetenzen, Einsatz des Lern-
spiel in Fortbildungen fur Lehrerlnnen
(z.B. MOOCs), Ausbau der Module fur
Berufstatige im Wirtschaftsbereich,
Schaffung von Weiterbildungsangebo-
ten mit Fokus auf Mitarbeiterlnnen in
Unternehmen (z.B. Onlinekurse), Inter-
nationalisierung der Module des Lern-
spiels durch Ubersetzungen (z.B. in eu-
ropaische Sprachen), Weiterentwick-
lung des Designs des Lernspiels,
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Verknupfung der Lern-App mit der Di-
gitalen Grundbildung;

Aus der Entwicklung und der Ausei-
nandersetzung mit unseren Stakehol-
der-Gruppen ist der Stellenwert der
Rolle der Lehrpersonen deutlich ge-
worden. Zukunftige Aktivitaten sollten
sich daher mit der Vorbereitung von
Lehrerlnnen auf die produktive Nut-
zung digitaler Spiele als Teil ihres ge-
samten Unterrichts befassen. Auch
Scheiter und Gogolin [2021] fordern,
Lehrerlnnen als Hauptakteurlnnen bei
der Einfihrung von Bildungstechnolo-
gien im Klassenzimmer verstarkt in den
Mittelpunkt zu stellen. Dies wurde auch
die verstarkte Bereitstellung von pada-
gogischen Unterstitzungsangeboten
fur Lehrerlnnen erfordern (das aktuelle
Spiel enthalt einen padagogischen Leit-
faden fur Sekundarschullehrerinnen).

Schlieldlich haben wir gelernt, dass die
Einbeziehung von Schilerlnnen in der
Rolle als Co-Designerlnnen die Kreati-
vitat in der Entwicklung fordert. Wir
glauben, dass dies ein Schlusselfaktor
fur die positive Dynamik dieses Projekts
war. Wir konnen nur empfehlen, Schu-
lerlnnen als Mitgestalterlnnen in kunf-
tige Forschungsprojekte im Bereich der
Bildungstechnologien und des For-
schungstransfers einzubeziehen, um
die Innovation im Bildungssystem zu
fordern.
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