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1.) Ubersichtsseite der Zugriffsverwaltung

Unter https://login.uni-graz.at/ kénnen Sie die Zugriffseinstellungen Ihres Accounts verwalten.

Diese Oberflache steht nach der Ersteinrichtung der Multifaktor-Authentifizierung zur
Verfugung.

1.1. Zusatzliche Authentifizierungsmethode hinzufligen

Um ein weiteres Gerat beziehungsweise eine zusatzliche Authentifizierungsmethode (App
am Gerat) einzurichten, gehen Sie wie folgt vor:

- Navigieren Sie zur Uberschrift "Zwei-Faktor-Authentifizierung"

- Wahlen Sie "Authenticator-Anwendung einrichten"

Zwei-Faktor-Authentifizierung

Authenticator-Anwendung Authenticator-Anwendung einrichten

Geben Sie bei der Anmeldung einen Verifizierungscode aus der Authenticator-Anwendung ein.

Bestatigen Sie die gewiinschte Anderung, indem Sie sich erneut identifizieren (anmelden):

uniLOGIN o

Accountkonsole

Zum Fortsetzen bitte erneut anmelden

Anmelden mit uniACCOUNT

" E-Mail-Adresse {Uni Graz) —‘

Passwort vergessen oder abgelaufen?

Anmelden

Oder anmelden mit

1D Austria
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Die Anmeldung ist wahlweise Uber |hre Accountdaten oder mittels ID Austria moglich.

Nach der erfolgreichen Anmeldung werden Sie zum Konfigurationsfenster weitergeleitet:

uniLOGIN N

Mehrfachauthentifizierung
konfigurieren

1. Damit der temporare Einmal-Code korrekt berechnet

werden kann, muss die Uhrzeit auf lhrem Gerat korrekt sein,

Uberpriifen Sie, ob die Uhrzeit auf lhrem Smartphone oder
dem anderen verwendeten Gerdt synchronisiert ist. Andem
Sie gegebenenfalls die Zeiteinstellung auf "automatisch
beziehen".

2. Installieren Sie eine der folgenden Applikationen auf [hrem
Smartphone:
o (oogle Authenticator
Microsoft Authenticator
privacy|DEA Authenticator
FreeTP
TOTP compatible app

o o o o

3. Offnen Sie die Applikation und scannen Sie den QR-Code.

Sie kinnen den QR-Code nicht scannen?

4. (3eben Sie den von der Applikation genenerten One-time
Code ein und klicken Sie auf Absenden.

Den Einmal-Code aus der App benétigen Sie zukiinftig fir
die Anmeldung Uber uniLOGIN. Die App muss installiert
bleiben.

Von anderen Geraten abmelden

Abbrechen Absenden
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Scannen Sie den QR-Code Uber die ausgewahlte App.

Geben Sie einen Geratenamen oder eine Erinnerungsnotiz fur Sie selbstim Feld ,,Geratename*
ein. Diese Eingabe dient der Unterscheidbarkeit der Apps/Gerdte, um zukinftig die

freigeschalteten Gerate selbst Uber die Website https://login.uni-graz.at verwalten zu konnen.

Bestatigen Sie die Einrichtung des zusatzliches Gerats / der weiteren App mittels Eingabe des
dort nun aufscheinenden Einmal-Kennworts (OneTimePassword).

Unter https://login.uni-graz.at/ konnen Sie danach kontrollieren, ob die Neueinrichtung unter

dem von |hnen angegebenen Namen aufscheint.

Im Laufe der Einrichtung werden |hnen auch Wiederherstellungscodes angezeigt. Drucken

Sie diese aus, laden Sie sie herunter oder kopieren Sie diese in einen Passwort-Manager.

uniLOGIN o

Wiederherstellungscode

Diese Wiederherstellungscodes werden
nach Verlassen dieser Seite nicht mehr
angezeigt

Dirucken Sie sie aus, laden Sie sie herunter oder kopieren Sie
sie in einen Passwort-Manager und speichern Sie sie. Wenn
Sie diese Einrichitung abbrechen, werden die
Wiederherstellungscodes von |hrem Eonto entfernt

Bestatigen Sie die sichere Aufbewahrung/Speicherung der Wiederherstellungscodes, um die
einrichtung abschliefden zu kénnen.

Ich habe diese Codes an einem sicheren Ort
gespeichert

Von anderen Geraten abmelden
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2. uniLOGIN - Konfigurationsmoglichkeiten tuber das Anmeldefenster

2.1)) ,Vertauenswirdiges Gerat* (Anmeldung im Browser ohne zweiten Faktor)

Diese Option ermoglicht die Anmeldung fir den gewahlten Webbrowser ohne zusatzlichen
Faktor (One-Time-Code) fir die Dauer von 30 Tagen. Verwenden Sie diese Option bei Bedarf
auf Geraten, die nur Sie selbst verwenden, beispielsweise lhrem Arbeitsgerat.

uniLOGIN N

Diesem Gerat fiir 30 Tage
vertrauen?

Vertrauenswirdige Gerate bendtigen keine
Multi-Faktor-Authentifizierung (MFA) far
die Anmeldung. Vertrauen Sie niemals
offentlichen oder gemeinsam genutzten
Computern!

Um diese Einstellung zu aktivieren gehen Sie wie folgt vor:

1.) Hinterlegen Sie im Feld ,Geratename” den verwendeten Browser oder ein Stichwort, mit

dem flr Sie eindeutig ist, welcher Browser/welches Gerat hier freigeschaltet wurde.

Hinweis: Diese Bezeichnung scheint danach unter login.uni-graz.at fur Sie zu
Verwaltungszwecken auf.

Geratename (z.B. Smartphone)*
[ Edge on Windows

[ Diesem Gerat fur 30 Tage vertrauen?
Diese Funktion verwendet persistente Cookies.

“ Lla

2.) Setzen Sie ein Hakchen bei ,Diesem Gerat fir 30 Tage vertrauen?

Diesem Gerat fur 30 Tage vertrauen?
Diese Funktion verwendet persistente Cookies.

— .

3.) Bestatigen Sie Ihre Auswahl mittels Betatigung des Buttons ,,Ja"“.

Diesem Gerat fur 30 Tage vertrauen?
Diese Funktion verwendet persistente Cookies.

-
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2.2.) Passkey-Registrierung

Uber die zuvor genannten ,Gerate vertrauen“-Popups kdnnen Sie ebenso einen Passkey

registrieren. Wahlen Sie den Button ,Passkey Registration®, um die Einrichtung zu starten.

Passkey Registration

Sie werden zum nachsten Schritt weitergeleitet.

uniLOGIN N
Passkey registrieren

[0Von anderen Geraten abmelden

Abbrechen Registrieren

Nachdem Sie die Option ,Registrieren” ausgewahlt haben, wird ein Fenster angezeigt, in dem
Sie den gewdlnschten Geratetyp auswahlen konnen. Folgen Sie den Anweisungen des
Registrierungsassistenten, um den ausgewahlten Passkey zu registrieren.

2.3.) Anmeldung mittels ,,ID-Austria“

Wenn Sie Uber eine ID Austria verfiigen, dann ist diese bereits mit Ihrem Account gekoppelt.
Die Anmeldemdglichkeit mit Ihrer ID-Austria rufen Sie auf, indem Sie das Passwort-Feld leer

lassen.

uniLOGIN N

uniYOU

Anmelden mit uniACCOUNT

- E-Mail-Adresse (Uni Graz)
vorname.nachname@uni-graz.at|

Passwort vergessen oder abgelaufen?

Anmelden
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Nach einer Betatigung des Buttons ,,Anmelden” wir die Option ,,ID Austria“ angezeigt.

Wahlen Sie diesen Button aus, um sich mit Ihrer ID-Austria anzumelden.

Anmelden

Oder anmelden mit

ID Austria

Vielen Dank, dass Sie durch die Nutzung der MFA zur IT-Sicherheit beitragen.
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