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Voraussetzungen

e Aktiver Account in UNIGRAZonline
e Microsoft Outlook 2016 oder &lter

Der Mailheader: Briefumschlag fur E-Mails

Wenn Sie empfangene E-Mails 6ffnen, zeigt Ihnen |hr Mailprogramm zumeist den Inhalt der
E-Mail und eine Kurzinformation tber den/die Absenderin. Um bei Missbrauch (Spam, Viren,
Phishing etc.) jedoch die tatsachliche Herkunft einer E-Mail feststellen zu kénnen, ist es flr die
unilT notwendig, den ,Full E-Mail Header” (vgl. Briefumschlag) der betreffenden E-Mail zur
Hand zu haben. Denn nur mit diesen Angaben kénnen wir Informationen wie zum Beispiel die
IP-Adresse des Absenders/der Absenderin und somit moglicherweise auch dessen/deren
wahre Herkunft herausfinden.

Da der fur uns so wichtige E-Mail-Kopf bei jeder ,normalen“ Weiterleitung der E-Mail geklrzt
wird, befolgen Sie bitte die nachfolgenden Hinweise, um uns den betreffenden Datenkopf

vollstandig zukommen zu lassen.
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Verdachtige E-Mails richtig melden unter ...

Outlook LTSC

Nachdem Sie mit einem Doppelklick die verdachtige E-Mail geodffnet haben, sehen Sie rechts
die Moglichkeiten Antworten, Allen Antworten, Weiterleiten und einen Button mit drei
Punkten.

€ Antworten % Allen antworten — Weiterleiten ses

Klicken Sie auf diesen Butten und 6ffnen damit das Pulldown-Menu. Bitte wahlen Sie die
Option als ,Anlage weiterleiten* aus.
Im neu geoffneten Fenster tragen Sie nun die E-Mail-Adresse des Servicedesk ein:

servicedesk@uni-graz.at oder suchen die Adresse Uber das Globale Adressbuch. Im Anschluf?
klicken Sie auf Senden.

Outlook 2019 (Windows)

Klicken Sie mit einem Doppelklick Sie die verdachtige E-Mail aus, welche Sie der unilT
Ubermitteln mochten.

Alle  Ungelesen
U Oe |von BETREFF

4 Datum: Alter

| supadoris@gmx.at [Spam] new methods |

Wahlen Sie in der Registerkarte Start die Aktion ,Weitere ,Antwortaktionen® und im
Anschluss ,Als Anlage weiterleiten.”

s I B &2 & X E
F .. Loschen Archivieren Antwarten  Allen  Weiterleiten o
e antworten Er] M

Laschen Antworten

7 Als Anlage weiterleiten

k Anruf 3

Ein neues Fenster 6ffnet sich. Tragen Sie nun die E-Mail-Adresse des Servicedesk ein:
servicedesk@uni-graz.at oder suchen Sie die Adresse Uber das Globale Adressbuch.
Klicken Sie anschlieRend auf Senden.
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Von ™ sfb.test2@uni-graz.at
El An... I servicedesk, INFMM (servicedesk@uni-graz.at]: I
Senden
Ceo,
Betreff WG [Spam] new methods

g [Spam] new methods

Angefigt Outlook-Element

Mail inkl. Mail-Header der SPAM E-Mail im Anhang

Outlook Webaccess (mit Edge)

Die Option Weiterleiten als Anhang steht im Webaccess nicht zur Verfligung. Falls Sie nur
Webaccess nutzen und uns die verdachtige Nachricht melden mochten, leiten Sie bitte die
Nachricht Uber die Funktion Weiterleiten an den Servicedesk weiter und fligen die
sogenannten Nachrichtendetails mittels copy & paste (STRG+C & STRG+V) hinzu.

Wahlen Sie die verdachtige Nachricht aus. In der E-Mail finden Sie im rechten Bereich einen
Button ,Allen antworten®. Klicken Sie daneben auf den Pfeil hinunter.

O Allen antworten | Vv

Im dauraufhin erscheinenden Pull-Down-Menu wahlen ,,Nachrichtendetails anzeigen* aus.

Antworten
Allen antworten
Weiterleiten

Allen mit Besprechung antworten

L&schen

Alle Nachrichten von UNIGRAZonline léschen
Als Junk-E-Mail markieren

Als Phishing markieren

Als gelesen markieren

Kennzeichnen

Drucken

I Nachrichtendetails anzeigen I

Es 6ffnet sich ein neues Fenster. Klicken Sie mit der rechten Maustaste in das Fenster und
wahlen Sie im Kontextmenu ,Untersuchen®. In der neuen Ansicht konnen Sie den Text
markieren und kopieren (mittels rechter Maustaste oder der Tastenkombination STRG+C.
AnschlieRend klicken Sie auf ,,Schliefzen®.

E-Mail: Mailprobleme richtig melden Seite 3 von 6



Nachrichtendetails

Received: from EX13MS04.pers.ad.un
(2002:8f32:dc2::8f32:dc2) by
EX13M503.pers.ad.uni-graz.at (2002:8f32:dc1:8f32:dc1) with

Received: from EX13MS04.pers.ad.uni-graz.at
(2002:8f32:dc2::8f32:dc2) by
EX13M504.pers.ad.uni-graz.at (2002:8f32:dc2:8f32:dc2) with
Microsoft SMTP
Server (TLS) id 15.0.1178.4; Thu, 9 Jun 2016 12:56:02 +0200
Received: from ex07htca02.pers.ad.uni-graz.at
(2002:8f32:d50::8f32:d50) by
EX13M504.pers.ad.uni-graz.at (2
Microsoft SMTP
Server (TLS) id 15.0.1178.4 via Frontend Transport: Thu, 9 Jun

SchlieBen

Klicken Sie in der verdachtigen Nachricht auf ,,Allen Antworten, und im Pull-down-Menu auf
~Weiterleiten® um an den Servicedesk weiterzuleiten.

002:8f32:dc2:8f32:dc2) with

Es offnet sich ein neues Fenster. Flgen Sie die kopierten Nachrichtendetails als Text ein.
Klicken Sie daflr mit der rechten Maustaste in das Textfeld und wahlen Sie ,Einfligen®.
Alternativ konnen Sie auch die Tastenkombination STRG+V anwenden.

Als Empfanger tragen Sie den Servicedesk ein. Tippen Sie entweder die E-Mail-Adresse
servicedesk@uni-graz.at ein oder suchen Sie im Verzeichnis nach dem Servicedesk.
AnschlieRend klicken Sie auf Senden.

== SENDEN | X VERWERFEN [ EINFUGEN & APPS LI

An: serviced esl-d

servicedesk, INFMM (servicedesk
Ce: servicedesk@uni-graz.at

Betre £ Kontakte und Verzeichnis durchsuchen

/‘h
]

|Ca|‘|hri v||12 v| F K U = i = o= WA

Received: from EX13MS04.pers.ad.uni-graz.at (2002:8f32:dc2::8f32:dc2) by
EX13MS03.pers.ad.uni-graz.at (2002:8f32:dc1::8f32:dcl) with Microsoft SMTP
Server (TLS) id 15.0.1178.4 via Mailbox Transport; Thu, 9 Jun 2016 12:56:06
+0200

Received: from EX13MS504.pers.ad.uni-graz.at (2002:8f32:dc2::8f32:dc2) by
EX13MS04.pers.ad.uni-graz.at (2002:8f32:dc2::8f32:dc2) with Microsoft SMTP
Server (TLS) id 15.0.1178.4; Thu, 9 Jun 2016 12:56:02 +0200

Received: from ex07htca02.pers.ad.uni-graz.at (2002:8f32:d50::8f32:d50) by
EX13MS04.pers.ad.uni-graz.at (2002:8f32:dc2::8f32:dc2) with Microsoft SMTP
Server (TLS) id 15.0.1178.4 via Frontend Transport; Thu, 9 Jun 2016 12:56:02
+0200

Received: from mbug28.uni-graz.at (143.50.5.28) by
ex07htca02.pers.ad.uni-graz.at (143.50.13.80) with Microsoft SMTP Server id
8.3.406.0; Thu, 9 Jun 2016 12:55:47 +0200

DL AnditlD: 832051 AL 3f70000000839.01.57594af3ahR1

Anmerkung: Optional kénnen Sie die Nachrichtendetails in einen
Texteditor kopieren, abspeichern, und der weiterzuleitenden
Nachricht als Anhang hinzufiigen.
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Outlook 2016 (Mac OS X)

Wabhlen Sie die verdachtige E-Mail aus, welche Sie der unilT Gbermitteln mochten. Klicken Sie
auf das Symbol ,Anlage®“. Ein neues Fenster 6ffnet sich.

1 &

tworten

@ Besprechung

9 Q&

Allen  Weiterleiten @'.EI Anlage Verschieben Junk-E-Mail Re
antworten
Mach: Unterhaltungen ~ & [Spam] ne
Alter
supadoris@gmx.at
® [Spam] new methods 09.06.16
Hello, I've just found some new methods to solve...

Hella.
Tragen Sie nun die E-Mail-Adresse des Servicedesk ein: servicedesk@uni-graz.at oder

klicken Sie rechts auf das Symbol ,Adressbuch” und suchen Sie die Adresse Uber das Globale

Adressbuch.
[ N ] %] 5 WG: [Spam] new methods « sfb.test2@uni-graz.at
Nachricht  Optionen @)
Calibri (Tex.. v+ 11« A" A" B =vize =3 € [Fe |
senden  Enfian o F K U s x ¥ £vAv E= == > |
Von: | sfb.test2@uni-graz.at (Mater, Alma (sfb.test2@uni-graz.at)) =
An: | |
Cc: 5
Betreff: WG: [Spam] new methods

L [Spam] new method...
7 KB

Geben Sie in das Suchfeld Servicedesk ein, wahlen Sie Kontakt aus und klicken Sie unten
auf den Button ,An“. SchlieRen Sie das Fenster.

Kontakte und Réume durchsuchen

IQ servicedesk

Nur Namen durchsuchen Z | in

o]

Allen Ordnern

servicedesk, INFMM (servicedesk@uni-graz.at)
+43 316 380 2240

1Ergebnis I An I Cc Bco
Tragen Sie optional noch einen Text ein und klicken Sie anschliefend auf ,Senden®.
MNachricht Optionen
2‘7\- Calibri (Tex.. » 11« A" A" A iZviZ.
Senden | Einfligen o F K U & x, ¥ A = = =
Von:

sfb.test?@uni-graz.at (Mater, Alma (sfb.test2@uni-graz.at))
An: O servicedesk, INFMM (servicedesk@uni-graz.at)

Ce:

Betreff:

#:

WG: [Spam] new methods

[Spam] new method...
7KB

Mail inkl. Mail-Header der SPAM E-Mail‘ |
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Mozilla Thunderbird

Wabhlen Sie die verdachtige E-Mail aus, welche Sie der unilT tGbermitteln mochten.

Klicken Sie mit der rechten Maustaste auf die E-Mail und wahlen Sie im Kontextmeni den
Punkt Weiterleiten als... » Anhang. Ein neues Fenster 6ffnet sich.

li, Posteingang ‘

LA Abrufen v /" Vefassen |~ O] Chat aAdressbuch | © Schlagwirter v | W Schnellfitter

= sfb.test2@uni-graz.at
Archive (12)
Aufgezeichnet...terhaltungen
RSS-Abonnements

‘ﬁ| [ Ungelesen ﬁGEkennzelchnet aKontakt © Schlagwarter

vk U Betreff
[Spam] new methods I

In neuem Tab &ffnen
Synchronisierungsprobleme

Working Set
%, Posteingang (~ 15)

In neuem Eenster Gffnen

In Themenbaum anzeigen

* Antworten nur an Absender
(¥, Postausgang

Antworten an alle
() Junk-E-Mail (16)

Antworten an Liste
([, Gesendete Elemente

. Weiterleiten
| Gelaschte Elemente (16) I o :
eiterleiten als »
|| Entwiirfe -
Als neu bearbeiten
+ B Lokale Ordner
= Papierkorb Schlagwirter »
Markieren »

%, Postausgang

Tragen Sie nun die E-Mail-Adresse des Servicedesks ein: servicedesk@uni-graz.at und
geben Sie optional einen Nachrichtentext ein. Anschliefend klicken Sie auf Senden.

Verfassen: Fwd: [Spam] new methods - Thunderbird - O X

Datei Bearbeiten Ansicht Einfiigen Format Optionen Extras Hilfe

4 Senden | ,é@ Rechtschr. |~ i S/MIME |+ mSpeichern v [ﬂJAnhang v

Von:  Mater Alma <sfb.test?@uni-graz.at> sfb.test?@uni-grazat v | 1Aphang 6,9 KB

v An: I servicedesk@uni-graz.at ‘e [Spam] n..hods.eml 6,9 KB

Betreff:  Fwd: [Spam] new methods

Absatz ~  Variable Breite v .I_ Av AT A‘| A A A

=2 E 2| =8y O

Mail inkl. Mailheader der infizierten E—Mail|

Kontakt fiir Riickfragen oder nahere Informationen

servicedesk@uni-graz.at,
DW: 2240

Fir Fragen und Antworten steht lhnen unser ASK 24 Stunden online zur Verfigung:

ASK
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