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Vorwort

Die Idee zu der in der Steiermark durchgefuhrterogellierungswoche” fir Schiler der
7.und 8. Klasse der AHS wurde schon langere Zeit lastitut fir Mathematik und
Wissenschaftliches Rechnen der Universitat Grazutiest. Vorbild waren &hnliche
Vorhaben, die bereits in Kaiserslautern, in Bozed aoch in Linz durchgefihrt wurden.
Mitglieder des Institutes haben bereits Erfahrungeit &hnlichen Veranstaltungen fur
Studierende und angehende Wissenschafter. Im Ja@0®& wurde vom Institut fur
Mathematik und Wissenschaftliches Rechnen der Rihzens-Universitat erstmals eine
Modellierungswoche durchgefuhrt, die bei allenneiimenden Schilern und Schilerinnen
groBen Anklang gefunden hat. Ermutigt durch diederchschlagenden Erfolg haben wir
seither jedes Jahr wieder eine Modellierungswochegelaoten. Hauptziel der
Modellierungswoche ist es, Schiler und Schulerinméneinem Aspekt der Mathematik zu
befassen, der unserer Meinung nach im Unterrichtlem AHS unterreprasentiert ist: Die
Rolle der Mathematik als Werkzeug zum Verstandnis \dkelt, die uns in Alltag und
Wissenschaft umgibt. Wahrend ihrer gesamten Gdsiehistand die Mathematik immer in
Wechselwirkung mit angewandten Bereichen. Vielehematische Theorien entstanden in
Reaktion auf Anforderungen aus den verschiedensfaiwendungsbereichen. Die
Verfugbarkeit immer leistungsfahigerer Computer hag¢ue MaOoglichkeiten fur die
mathematische Behandlung verschiedenster kompl&ebleme erdffnet. Quantitative
Resultate statt qualitativer Aussagen sind immehtger und erfordern zu ihrer Bewaltigung
die mathematische Modellierung komplexer Systemetardisziplinarer Zusammenarbeit.

Den an der Modellierungswoche teilnehmenden Schilgrd Schilerinnen sollte an
Hand sorgfaltig ausgewahlter Projektaufgaben Gelegie gegeben werden, den
angewandten Aspekt der Mathematik durch TeamaibeRrojektgruppen zu erleben. Es
wurde versucht, den Teilnehmenden die wesentli¢hgasen eines Modellierungsprozesses
nahe zu bringen: Einarbeiten in das Anwendungsgeiahl der Modellstruktur in Hinblick
auf die Aufgabenstellung, Einsatz numerischer Me#mo Interpretation der Ergebnisse,
Prasentation der Resultate.

Treibende Kraft fur die Realisierung der Modellieggwoche ist Dr. Stephen Keeling,
dem hier fur seinen grof3en Einsatz gedankt sebrmidkser Dank gebuhrt dem Landesschulrat
fur Steiermark, und hier insbesondere Frau Lantedisspektorin Hofrat Mag. Marlies
Liebscher. Sie hat die Idee einer gemeinsamen Veansy sofort sehr positiv
aufgenommen und tatkréftig unterstitzt. Ohne demRgn Einsatz der direkten
Projektbetreuer, Dr. Sigrid Thaller — Institut f@portwissenschaft, Dr. Gunter Lettl, Dr.
Stephen Keeling, Dr. Peter Schopf und Dr. Berndll&éha alle Institut fir Mathematik und
Wissenschaftliches Rechnen, und der Betreuerin dauis Kreis der Lehrerschaft, Mag.
Melanie Wogrin, die auch die Gestaltung dieses ddées Ubernommen hat, wére die
Modellierungswoche nicht durchfihrbar gewesen. Eimeesentliche Rolle im
Organisationsteam der Modellierungswoche spieltenlittle Krois und Dr. Georg Probst
vom Institut fir Mathematik und Wissenschatftlicli&schnen. Wir danken der Abteilung fir
Wissenschaft und Forschung der Landesregierunger8tark und der Bank Austria —
Creditanstalt fur ihre Subvention.

Wir danken Frau Landesschulinspektorin Hofrat MBtarlies Liebscher und Herrn
Prasident Wolfgang Erlitz vom Landesschulrat fuei&@mark und Vizerektor Martin
Polaschek und Dekan Karl Crailsheim von der Uni@rsGraz fur die finanzielle
Unterstltzung.

Schloss Seggau, am 19. 1. 2008
Fappel
(Leiter destlhges fur Mathematik und Wissenschaftliches Rechn



REFLEXION VON BALLEN

Projekt: Sportwissenschaften

Betreuerin: Dr. Sigrid Thaller

Modellierer: Lisa Dittmer, Tanja Koch, Hans Kdrner, Michael Lasnik, Alexander
Leitner, Patrick Reicher

In diesem Projekt wird das Reflexionsverhalten von Béllen unterschiedlichster Art
untersucht. Wie hangt der Reflexionswinkel von der Rotation, der Elastizitat oder der
Geschwindigkeit des Balles ab? Gibt es noch weitere EinflussgroRen? Was passiert,
wenn man einen rotierenden Hartgummiball in eine Ecke wirft?

FREIER FALL

Stellen wir uns vor, wir sitzen auf einem Baum und lassen von dort einen Gummiball
fallen. Wir beobachten dabei, dass der Ball immer schneller féllt bis er am Boden
aufkommt. Aus physikalischer Sicht bezeichnet man dies als ,Freien Fall“ (wobei wir
hier den Luftwiderstand vernachlassigen). Der freie Fall ist eine gleichformig
beschleunigte Bewegung, in der ausschliellich die Fallbeschleunigung wirksam wird.

Auf der Erde ist in der Regel ein vollkommener freier Fall nicht mdglich, da er durch
andere Krafte, wie den Luftwiderstand, beeinflusst wird. Ein vollkommener freier Fall
gibt es nur im Vakuum, da sich nur dort eine lineare Beschleunigung mdglich ist. Auf
der Erde schwankt der Betrag der Fallbeschleunigung je nach geographischer Lage.
Der Wert fir die Erdbeschleunigung wird durchschnittich mit g = 9,81 m/s?
angegeben. Beim Freien Fall in Erdn&he vergrof3ert sich, wenn der Luftwiderstand
nicht bericksichtigt wird, die Geschwindigkeit v eines fallenden Kérpers um 9,81 m/s
pro Sekunde.

Welchen Kraften ist der Ball ausgesetzt?

Bevor wir den Ball loslassen, besitzt der Ball eine bestimmte potentielle Energie .
Sie wird auch als Energie der Lage bezeichnet. Es handelt sich dabei um diejenige
Energie, welche ein Kdrper durch seine Position oder Lage in einem Kraftfeld (etwa
einem Gravitationsfeld oder elektrischen Feld) enthalt. Wahrend des Falles wird
diese potentielle Energie in kinetische Energie umgewandelt. Kinetische Energie st
jene Bewegungsenergie, die in der bewegten Masse eines Koérpers enthalten ist.
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ELASTIZITATSKOEFFIZIENT

Um spater praktische Experimente durchfihren zu kénnen, mussten wir die
notwendigen Parameter ebenfalls experimentell Gberprifen. Zu Beginn unserer
Arbeit begannen wir den Elastizitatskoeffizienten e zu messen. Der Elastizitats-
koeffizient gibt das Verhaltnis der Geschwindigkeit vor und nach dem ersten Aufprall
an. Da wir die Geschwindigkeiten nicht exakt messen konnten, haben wir den
Koeffizient wie folgt hergeleitet:

Allgemein ist bekannt, dass sich die Geschwindigkeit des freien Falls mit der H6he
folgendermal3en zusammen hangt:

= ".,.'E.g.h

UFPEiEP Fall

Aus dem Verhaltnis der Geschwindigkeiten vor und nach dem Aufprall erhélt man
also

Durch Kirzen erhalt man folgende Endformel
_ \/ Rlcksprunghohe I
€= Abwur Fhihe

Wir definieren: h; sei die Abwurfhéhe h,
h, sei die R 1 Rickspringhdhe

Da h; stets grofl3er sein muss als h, und beide natirlich nicht negativ werden kdnnen,
ist ein Wert zwischen 0 und 1 zu erwarten. Hierbei gilt, je héher der Wert, desto
elastischer ist der Ball und daraus folgt auch ein gré3erer Wert der Rucksprunghdhe.



Nach der theoretischen Herleitung mussen diese Werte fur jeden Ball individuell
ermittelt werden, indem von einer bestimmten Abwurfhéhe die Ricksprunghéhe nach
dem Aufprall gemessen wurde. Dabei wurden die einzelnen Springe gefilmt und in
Zeitlupe analysiert, um moglichst genaue Werte zu erhalten. Weiters wurden pro Ball
funf Versuche durchgefihrt und als konkreter Wert der Durchschnitt aus diesen
Versuchen genommen, um Messungenauigkeiten moglichst zu unterbinden.

T . Diese Versuche ergaben folgende Werte:
Abwufhshe D Ball Elastizitats-
koeffizient
. T Minifu3ball 0,845
Tennisball 0,779
B, Rucksprunghohe Gummiball (groR) 0,887
Tischtennisball 0,846
. Gummiball (klein) 0,891

Wie man hier sieht, ist der kleine Gummiball der elastischste Ball, da er den grof3ten
Koeffizienten hat. Der etwas in die Jahre gekommene Tennisball weist hingegen den
kleinsten Wert auf und hat somit die geringste Ricksprunghdhe.

1. MODELL: DIE GLEITENDE KUGEL BZW. DER GLEITENDE KONTAKT

In unserem ersten Modell nahmen wir an, dass der Ball bei Kontakt mit dem Boden
gleitet oder besser gesagt durchrutscht.

Warum gleitet ein Ball?

Wenn der Ball mit sehr hoher Geschwindigkeit und starker Rotation auf dem Boden
auftrifft, und dadurch die Reibung zu gering ist um den Ball abzubremsen, gleitet der
Ball.

Physikalische Grundlagen:

Tragheitsmoment I: Das Tragheitsmoment, ist eine physikalische GroR3e, die
in der Mechanik die Tragheit eines starren Korpers gegeniber einer Anderung
seiner Rotationsbewegung angibt.

Das Tragheitsmoment einer vollen Kugel ist:

2 2
I=%.m-
SITIF“

(m = Masse, r = Radius)



Drehimpuls L: Der Drehimpuls ist eine physikalische GréRRe, welche Richtung
und Geschwindigkeit einer Drehbewegung um einen Punkt beschreibt. Der
Drehimpuls einer Kugel um ihren Auflagepunkt ist:

L=T-w-m-r-w
(w = Winkelgeschwindigkeit, v = Translationsgeschwindigkeit)

Elastizitatskoeffizient e: Der Elastizitatskoeffizient bestimmt die Ruck-
springhdhe h, aus der Ausgangshéhe h;:

Unelastischer Stof3: Beim unelastischen Stof3 wird ein Teil der kinetischen
Energie in innere Energie (U) umgewandelt. Nach jedem Aufprall eines
hipfenden Balles springt er weniger hoch zurick, sprich die kinetische
Energie des Balles wird mit jedem Aufprall geringer. Auch aufgrund von
Reibung und anderen Faktoren geht so einem System an kinetischer Energie
verloren.

|u |E" v

y|_ y|

(vy = Geschwindigkeit vor dem Aufprall, u, = Geschwindigkeit nach dem
Aufprall)

Winkelgeschwindigkeit w: Die Winkelgeschwindigkeit ist die Ableitung des
Winkels nach der Zeit. Sie gibt an, wie schnell sich etwas dreht. Man kdnnte
auch ,Winkelanderung pro Zeitspanne“ sagen. Sie ist unabhangig vom
Radius.

Reibungskoeffizient l:  Der Reibungskoeffizient gibt an, wie die
Reibungskraft Fx (z.B. zwischen Ball und Boden) von der Normalkraft Fy
abhangt.



Modellierung der Reflexion:

Skizze des Aufpralls eines Balles:

EK' Reaibung

Fy . Kraft in y Richt

1. . Geschwindiglk eit nach Aufprall
7. Aufprallges chwindigk eir

Mit Hilfe der bereits vorgegeben Formeln der Imaualderung beim Stol3, der
Drehimpulsanderung und der Formel des unelastisShafbes konnten wir durch Umformen
die Bedingungen eines jeden Balles nach dem Aufaudldem Boden darstellen.

Formeln:
* Impulsanderung M beim Stol3: me v, —u J =M
m- v - UH:I = My
* Drehimpulsanderung: T. (% T 1=M .r
T %

Unelastischer StoB:  |u,| = |e : ”y|

Reibung: F o= u- |FH|

Diese Formeln werden nun so umgeformt, dass wir mit Hilfe von den
~EingangsgrolRen“(vy, vy, wy, €, r und p) die ,AusgangsgroRen” (U, Uy, wn) berech-



nen konnen. Somit kénnen wir aufgrund des angegebenen Eintrittswinkels den Aus-
trittswinkel und die Rotationsgeschwindigkeit des Balles vorhersagen.

Umformung:

1. Wir bringen die Impulsanderung My in Verbindung mit dem Reibungskoeffizienten
und der Impulsanderung My,

|Mx|:HFth‘:Hg-FHdt‘:|,'_4-MH|

2. Aus 1. ersetzen wir My durch  m - (vy - uHI' und bauen den Elastizitats-
koeffizienten ein.

mo- [ —ux) :|Mx|

:,'_,e-m-l:uH—uH]l

SUeme v — ey
H ['::I '::J

:—,'.,:-m-vy-(1+ell

3. Nun setzen wir in die umgeformte Drehimpulsanderung 2. ein.

M -r
. _ k4
-'.-.JIUI = I
—temeyw - f1l+e)-r
% =m r“;2
_ —S-H-uy- {1+ el
2r
4. Jetzt wird auf uy, uy und w, umgeformt.
u, = v+ e ll+e)
U = —-g=-v
Y Y
S.pu-w - (1+e])
W, =W, + HEr
Beispiel:  Cricketball
Daten: Durchmesser: 7 cm= 0,07 m

Anfangsgeschwindigkeit: 5 m/s
Eintrittswinkel zum Lot: 30°
Reibungskoeffizient: 0,6



Elastizitatskoeffizient: 0,7
Winkelgeschwindigkeit (w): 400 m/s

Skizze:

Formeln:

= + +
Uy =W, Ty - 1+ e)

L = —g -\
Y Y
Sep-w - (1+e)
W =l + 4
n Y ar
¥
7 v,
LN I sino = —
W COSH - W = W
v \4 ! , ’
\ sind-w = v m
' v, = 4,33
o v =255 :
S| ® 5
u =g,92 2
X =
u =3,03 2
Y 5
W= 242,26 rad
i 5
Ll
tanf3, = —£ = 0,4387
1 L
| x
| Yy A, = 23,66
' A =907 - 23,667 = 66,34°
24




Der Cricketball hupft in einem Winkel B von 66,34° mit einer Winkelgeschwindigkeit
von 242,26 rad/s (positive Rotation= Drehung gegen den Uhrzeigersinn) vom Boden
ab.

Schlussfolgerungen:

» Reibung hangt nicht von der Rotation ab, weil die Reibung nur von der
Normalkraft und nicht von der Geschwindigkeit abhangt.

» Die Geschwindigkeit ux hangt nicht von der Winkelgeschwindigkeit ab,
sondern nur von e und L.

» Die Geschwindigkeit uyhangt nur vom Elastizitatskoeffizienten ab.
Die Winkelgeschwindigkeit wy, ist kleiner als die Winkelgeschwindigkeit w,, da
vy negativ ist. Wenn das wy, zu Kklein ist, geht der gleitende Ball in eine
Rollbewegung uber (siehe Rollender Ball).

2.MODELL: DIE ROLLENDE KUGEL

Wenn ein Ball bestimmte Bedingungen erflllt, gleitet er nicht, sondern beginnt auch
zu rollen. Somit ergibt sich eine neue Formel.

Warum rollt eine Kugel?

Wenn die Kugel rollt, erfullt sie die Rollbedingung.

Rollbedingung: Wenn Geschwindigkeit und Winkelgeschwindigkeit gering sind, reicht
die Reibung zwischen Kugel und Boden aus, um die Kugel in eine Rollbewegung zu
versetzen.

Mathematische Herleitung:

Rollbedingung: Zuerst mussen wir die Winkelgeschwindigkeit w, und die
Geschwindigkeit ux in Verbindung bringen.

fuwi |

W, U, =7 /\

X

t=1sg Uz s
U_E-,-'I-P_E [-r
x 1 - 1
Lo en 2
nT ot T
L
oo
u.,ln—r
U= ol I~



Formeln:

* Impulsanderung M beim Stol3: mefv, —u ) =M
* Drehimpulsanderung: I-(d, -d, ) =M -r
* Unelastischer Stol3: |UH| - |E' : ”H|
« Tragheitsmoment: I = % ‘mer?
u}(
* Rollbedingung: W, =

Diese Formeln werden nun so umgeformt, dass wir mit Hilfe von den
~EingangsgrolRen“(vy, vy, wy, €, und r) die ,AusgangsgroRen” (u, Uy, wn) berechnen
konnen. Somit konnen wir aufgrund des angegebenen Eintrittswinkels den Austritts-
winkel und die Rotationsgeschwindigkeit des Balles vorhersagen.

Umformung:

1. Wir bauen in die umgeformte Drehimpulsdnderungsformel | und My ein.

M -r
- —_ 7 — }:
mu tdn— I
LJ_._Lj_mliux—u]'r“
e M T = 2
= m-r

B _S-IZux—u:l

W, - W = ——
2. Jetzt ersetzen wir wp.

U_u_XZS-(ux—uIl

Hu r 2-r



3. Nun formen wir auf u, um.

E-r‘-{uu—ux-EZE-(v —ux}
Jeu, =5-w_ -Z2-r-w
% )’{ W

E-ux—E-r-{uu

ux: 3

4. Durch Umformen erhalten wir:

X 3

T — L |

Y Y

U_S vx—E-r*-m
“n ar

Schlussfolgerungen:

* Im Gegensatz zur gleitenden Kugel hangt die Geschwindigkeit ux nicht mehr
von p und e ab, sondern zusatzlich von r.
» Die Geschwindigkeit uy wird gleich definiert wie beim gleitenden Kontakt.

3. MODELL : REFLEXION VON GUMMIBALLEN

Um Hartgummiballe zu beschreiben wurde weiteres Modell aufgestellt, das davon
ausgeht, dass bei der Reflexion Energie und Impuls erhalten bleiben.

Physikalische Grundlagen:

Energieerhaltungssatz: = Der Energieerhaltungssatz sagt aus, dass die
Gesamtenergie eines abgeschlossenen konservativen Systems nicht
verandert werden kann.

Dabei bleibt die Gesamtenergie konstant. Die Bewegungsenergie setzt sich
aus zwei Komponenten zusammen: 1. der Kinetischen Translationsenergie
und 2. der Rotationsenergie.

1C



Impulserhaltung L: Der Impulserhaltungssatz ist einer der wichtigsten
Erhaltungssatze der Physik und besagt, dass der Gesamtimpuls in einem
abgeschlossenen System konstant ist. ,Abgeschlossenes System“ bedeutet,
dass keine Krafte von auflen auf Teile des Systems einwirken. Der
Drehimpuls setzt sich aus dem Drehimpuls um den Schwerpunkt und dem
Drehimpuls des Schwerpunkts um den Aufprallpunkt zusammen.

L=I-w-m-w-r

Bahngeschwindigkeit s:  Bahngeschwindigkeit ist die Geschwindigkeit, die
ein Korper auf der Kreisbahn fur einen bestimmten Weg in einer bestimmten
Zeit zurticklegt. (= Geschwindigkeit der Oberflache)

w=r =25

Tragheitsmoment: Das Tragheitsmoment, ist eine physikalische Grof3e, die in
der Mechanik die Tragheit eines starren Kdrpers gegentber einer Anderung
seiner Rotationsbewegung angibt. Das Tragheitsmoment einer vollen Kugel
ist:

I:%.m.p2

Mathematische Herleitung des Modells:

Ev=Energieyormer
En=Energienachner
lv=ImpulSyorher
In=ImpulSnachher

Da Energie und Impuls vor und nach dem Aufprall erhalten bleiben missen, setzen
wir E, = E, und |y = I, gleich.

vy= Geschwindigkeityorher
vn= Geschwindigkeithachher
wy= Winkelgeschwindigkeityorher
wn= Winkelgeschwindigkeitnachher
sy= Bahngeschwindigkeityorher
sh= Bahngeschwindigkeitpachher

Formeln:
* Impuls L: LT -w-m-wv-r
Mo we I.we
» Energie E: BE=—* —
.. . P 2
» Tragheitsmoment I: I= T omer

Bahngeschwindigkeits: w-r ==

11



Umformung:

1) Energieerhaltung

a) Zuerst formen wir die Energie um und bauen | und s ein.

z 2
m =W I-w
_%{ﬁ+§ﬁﬂ

ra|
P
“
=
8]
+
| ra
0]
=
-2
PR
"
m| 3
P
“

2) Impulserhaltung
a) Zuerst formen wir den Impuls um und bauen |

L:I-.-:J—m-ux-r“:m-

b) Jetzt setzen wir |, = I,

3) Nun setzen wir 1)b) und 2)b) in ein Gleichungssystem ein und kirzen

1. (uu - un) . (uu + un) =
2. Il-.Ir'l_".ll'-.-':
_I:u'u'+v|"|:| =

g
g.l:eh_a'u':l-
z
§":5n'5uj
s + =

f u

(sn+sull

12



4) Jetzt wird v, in 2)b) eingesetzt und es wird auf s, umgeformt

P 2 B
[g-l]-su—[§+1]-sn—2-vu

S
7

n W 7 W

5) Durch Umformen erhalten wir:

5 = -

Mit Hilfe dieser Formel kdnnen wir nun das Sprungverhalten von Béllen ausrechnen,
unter der Annahme, dass die Bewegungsenergie und der Impuls erhalten bleiben.

Folgerung:

Anhand des vorigen Beispieles haben wir gesehen, dass der Ball, im Falle der
Energie- und Impulserhaltung, nach jedem zweiten Aufprall mit gleichem Spin und
gleichem Winkel wegspringt.

Beweis:

1. Zuerst fur setzten wir fur s,= a und fur v,=b:

4 3
LR

3 10
sn———?-a——? - b

|l.||—_i.[_i.a_E.b]+§.[-i.a+§.b]
noo7 7 7 7 7 7

13



3. Nun machen wir das gleiche wie in 2., nur dass wir in s, einsetzen.

= —_E.[_E.E_E.b]_g.[_i.a_kE.b]
nooo7 7 7 7 7 7
=N

5 = .a+ﬂ.b+ﬂ.a_ﬁ_b
n~ 49 49 43 49
N IO
n " 49 49
. L

n” 49 49

4. Jetzt setzen wir die Werte wieder in die Formel ein und kdnnen sehen, dass wir
wieder das Urspringliche herausbekommen.

v = h
]
s =4
n
W = -C
uh
4 3
Ty At gk
a 10
i T

Somit ist also bewiesen, dass diese Formel auf jede(n) Ball/Kugel anwendbar ist.

MATRIZEN

Matrizen werden unter anderem dazu benutzt, lineare Gleichungssysteme zu
beschreiben. Matrizen stellen Zusammenhange, in denen insbesondere Linear-
kombinationen eine Rolle spielen, Ubersichtlich dar und erleichtern damit Rechen-
und Gedankenvorgange. Eine Matrix besteht aus einer o6ffnenden und einer
schlieBenden Klammer, Spalten und Zeilen. Die Spalten bzw. Zeilen bilden Spalten-
bzw. Zeilenvektoren. Die Elemente, die in einer Matrix angeordnet sind, nennt man
Eintrdge oder Komponenten der Matrix.

Anwendung einer Matrix auf unser Beispiel:

Wir haben ein Gleichungssystem bestehend aus drei Gleichungen:

14



Dieses Gleichungssystem kann man mit Hilfe folgender Matrix beschreiben:

Diese Matrix erhalt man, indem man die entsprechenden Koeffizienten der
Gleichung in die Matrix einfugt. Grof3en, die in der Gleichung nicht
vorkommen, besitzen in der Matrix den Koeffizienten 0.

Die erhaltene Matrix nennen wir ,Sto3matrix“, da sie das Gleichungssystem
eines Stol3es beschreibt.

Multipliziert man den Ausgangsvektor (verallgemeinerte Koordinaten:
Geschwindigkeit in x-Richtung, Bahngeschwindigkeit, Normalgeschwindigkeit)
mit der StoRBmatrix, erhdlt man einen neuen Vektor, der die neuen
Eigenschaften des Balles in Bezug auf Geschwindigkeit, Drehsinn und Winkel
angibt:

v ( E L. i il W
}(n —II. _|'| xlu.
Sn = _ E _ E 0 ¥ SU

W _II‘ _II‘ W
n 0 0 -1 Ay

Konkret haben wir dieses Beispiel auf die Reflexion eines Gummiballes angewandt.
Wir konnten dadurch zum Beispiel die Geschwindigkeitsanderung, den Drehsinn und
auch den Reflexionswinkel des Balles nach dem Aufprall auf dem Boden berechnen.

/.

|

|

.\ |
v |

| |

]

\\\ —
\g P e

Will man den Ball anschliel3end auch noch an der Wand abprallen lassen, so missen
beim neuen Vektor die Geschwindigkeitskoordinaten vy und vy vertauscht werden
(das Koordinatensystem wird um 90° gedreht) und die neue vy-Koordinate wird
negativ gesetzt, da diese Geschwindigkeit in die negative y-Richtung gerichtet ist.
Eine zweite Mdoglichkeit ware die Multiplikation der Stof3matrix mit einer weiteren
Matrix, die die Drehung der Koordinaten beschreibt:

15



{f = ! 4 3
e HEE o Sl £
K K o 01 7 K
10 3 g 1 0 \: 3 10

o B et i
7 7 -1 0 [j..l q 7
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Hat man diese neue StoRmatrix erstellt, kann man mit dem urspringlichen Vektor
rechnen, ohne diesen zu verandern.

Beispiel 1:
|
EE
Matrix:
10 3
mE ey M
0 0 -1
Anfangsbedingungen eines \ Geschwindigkeit in x-Richtung
_ 0 ...Bahngeschwindigkeit
Gummiballes: | o :
-1 ...Geschwindigkeit in y-Richtung
Anfangszustand: Aufprallwinkel = 45°
Geschwindigkeit =%/ 2 m/s
Bahngeschwindigkeit = 0 m/s
Reflexion am Boden:
0.4286
Vektor multipliziert mit Matrix: _{. 4785 \
b f
Eigenschaften des neuen Vektors: Abprallwinkel = 66,8°

Geschwindigkeit = 1,088 m/s
Bahngeschwindigkeit = -1,4286 m/s
(im Uhrzeigersinn!)

Reflexion an der Wand:

[0 -0.5714 0.4286

Matrix zur Berechnung der Reflexion an der Wand: 0 -0.4286 -1.4286
L1 0 0

16



[ -0.4286
-0.8163 ]
Lo 1.2449

Neuer Vektor multipliziert mit neuer Matrix:

Eigenschaften des von der Wand reflektierten Vektors:
Abprallwinkel = 18,64°
Geschwindigkeit = 1,314 m/s
Bahngeschwindigkeit = -0,8163 m/s
(im Uhrzeigersinn!)

Skizze:

Beispiel 2:
Reflexion des Tennisballes am Boden:

Da der Tennisball eine Hohlkugel ist, ist das Tragheitsmoment grof3er.

Fur eine Hohlkugel gilt: Tragheitsmoment: I = % - mr?

17



Dadurch erhalten wir das Gleichungssystem: Voo v el e)
Y

S-g-uy 1+ el

Fur den Tennisball (r = 3,25 cm; p=0,5; e = 0,75) erhalt man demnach folgende
Matrix:

/ it
% /1 0 0.875 ) Xy
w | =]0 1 40.32 ] | w,
W I-. [:l I:I _I:I._I"S f W
Y Y

W

[ 10 )
100 ]
L=

Nehmen wir zum Beispiel folgenden Anfangsvektor

Eigenschaften des Vektors: Aufprallwinkel = 35°
Geschwindigkeit = 12,20 m/s
Bahngeschwindigkeit = 32,5 m/s

Reflexion am Boden:

3.875
Vektor multipliziert mit Matrix: _182.24 \
5.25 |
Eigenschaften des neuen Vektors: Abprallwinkel = 49,8°

Geschwindigkeit = 6,5 m/s
Bahngeschwindigkeit = -59.228 m/s

18



4. MODELL : REFLEXION VON GUMMIBALLEN MIT_ENERGIEVERLUST

In diesem Modell figen wir zum Modell 3 noch den Elastizitatskoeffizienten hinzu, um
den Energieverlust zu bericksichtigen. Dadurch verandert sich die Stol3matrix nur
gering: die senkrechte Geschwindigkeit nach dem Stol3 ist, wie im ersten Modell,
Elastizitatskoeffizient mal Geschwindigkeit vor dem Stol3.

MATLAB

Mittels des Mathematikprogramms MATLAB konnte ein Programm erstellt werden,
mit welchem sich Bewegungsablaufe von Béllen einfach darstellen lassen. Da sich
die Wurfparabeln allerdings nur als bijektive Funktionen darstellen lassen, kénnen
Bewegungen in negative x-Richtung nicht dargestellt werden. Fur alle Bewegungen
eines Balles, die sich nur in positive x-Richtung ausbreiten, kann dieses Programm
den Bewegungsablauf graphisch darstellen. Es werden grundsatzlich drei Falle
unterschieden:

1.) Der Ball besitzt keine Drehung beim Abwurf:

Daten: Abwurfwinkel: 60°
Drehgeschw.: 0 m/s
vAnfang = 3 m/s
e=0.9

035

0.3

025

0.2

0.15

0.1

0.05
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2.) Der Ball hat einen negativen Drehsinn beim Abwurf

Daten:

Abwurfwinkel: 60°
Drehgeschw.: -1 m/s
vAnfang = 3 m/s
e=0.9

D35 T T T T T

03 £

0.25

|

0.15

0.1

0.05

_DI:I5 1 | 1 1 |
0 .

3.) Der Ball hat einen positiven Drehsinn beim Abwurf

Daten:

Abwurfwinkel: 60°
Drehgeschw.: 1 m/s
vAnfang = 3 m/s
e=0.9

14
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Wie man sieht, spielen der Drehsinn und die Drehgeschwindigkeit eine
wesentliche Rolle beim Bewegungsablauf eines Balles. Auffallend dabei ist, dass
es immer einen Zweier-Zyklus gibt. Der Ball beschreibt beispielsweise bei Fall 1
zuerst eine breitere dann eine dinnere Parabel. Das wiederholt dich solange, bis
der Ball ins Rollen kommt. Auch in Fall 2 tritt der gleiche Effekt auf, nur dass der
Unterschied zwischen den Parabelbreiten etwas grof3er ist. Wird bei diesem Fall
die Drehgeschwindigkeit erhdht, so tritt das Phdnomen auf, dass sich der Ball in
entgegen gesetzte Richtung bewegt. Fall 3 beschreibt einen Spezialfall, denn
durch leichte Drehung im Uhrzeigersinn kénnen die Bewegungsparabeln die
gleiche Breite erreichen.

Die Veranderung der Parabeln lasst sich vereinfacht so erklaren, dass ein Ball fur

die Rotation Energie benétigt und diese Energie somit der Bewegung in die x-
Richtung fehlt, die Parabelweite wird somit also kleiner.
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Geometrische Optimierung: Endbericht

AUFGABENSTELLUNG: .oiiiiutteeeeeeittteeeeeeisrseesesesssseeessssssseesssassssnessssnsssnesssssssneessas 2
DIE OPTIMALE LAGE EINESKNIESAN EINEM RECHTECK ...cvvveeiieeecieee e, 2
L AGE VON ZWEI KNICKEN AN EINEM RECHTECK ...ccvveivieeereeeeteeesireecnree e 7
L AGE VON BELIEBIG VIELEN KNIEN IN EINEM RECHTECK ..vevveiiiiiieeeeeiiieeennn 8
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PROBE ...oeiiie ittt e e e e e e e e e e e e e nnaa e e e e eannnes 12
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Aufgabenstellung:
Die Minimierung von Herstellungskosten ist ein zalgs Problem in der Wirtschatft.

Bei der Verlegung von Rohrleitungen durch versohimedGelandearten, wie z.B. Trockenland
und Sumpfgebiet, sind die Herstellungskosten preeMen Trockengebiet geringer als pro
Meter im Sumpfgebiet, wo man eigene Maschinen hgnot

Ist in einer Landkarte ein Sumpfgebiet abgegrererieg das Trockengebiet dargestellt und
sind A und B zwei Punkte im Trockengebiet, so erhebt sich deg& nach der billigsten
Rohrverbindung vor nachB.

Die Rohrleitung soll dabei aus geraden Rohrstlckéreiner vorgegebenen Hochstzahl von
dazwischenliegenden Rohrknien (beliebiger Winke#stbhen. Bereits die Bestimmung
kostenminimaler Rohrleitungen mit hochstens einemekbietet bei den allereinfachsten
Sumpfgebieten mit Rechtecks- oder Trapezgestaltrréagshende Schwierigkeiten. Die
schrittweise Entdeckung, Formulierung und Uberwirngiudieser Schwierigkeiten ist das
Hauptanliegen der Aufgabenstellung zu diesem Thema.

Die optimale Lage eines Knies an einem Rechteck

Um dieses Problem zu lésen, mussten wir zualleiestkomplizierte Form eines realen
Sumpfes vereinfachen.

Olguelie2
1000 q

800

600

400

Blgquelled 200 Glguellet

-200 0 200 400 [ili]

Die Hohe unseres idealisierten Sumpfes war 1280Bdkite 400 und die Olquellen befanden
sich an den PunkteA (400, 150) undB (0, 1000). Wir einigten uns darauf, die Rander des
Sumpfes zum Trockengebiet zu zahlen und definiditeden Trockenpreis t=2,7%/m und fur
den Sumpfpreis s=4,7%$/m.

Zuerst Uberlegten wir, welche Gebiete wir flr daggk des glnstigsten Knies von vornherein
ausschlie3en kénnten. Diese sind:
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» Der Sumpf selbst; liegt der Knick in
ihm, kann die daraus entstehende
Strecke niemals kurzer sein als die
direkte Verbindung der beiden Punkte
(in der Graphik rot markiert) /

» Alle Richtungen, in denen die/
Sumpfstrecke zum Knick langer ist al
die direkte Verbindung der Punkté\
(ebenfalls rot markiert)

» Der ganze verbleibende weil3e Berelch
bis auf die Gerader=0 und x=400,
weil die Trockenstrecke dann unnoétig
lange ist.

Also blieben uns nur mehr die hier grin
dargestellten Strecken fur die Lage des
optimalen Knickes. Dabei beschrankten wir
uns auf die Gerade=0 und stellten vier
Funktionen auf, die diese beschreiben.

14000

12000 -

0000 -

000

-2000 —-1500 -1000 —a00

Kostenfunktion 1. y <0

f1[t_, y_1=1t((1000-y) -y«+400%+ (150 -y)? / (150 -y)) +
4.7+ (V (150 -y)? + 4002 +y++/ (150 -y)? + 4002 / (150 -y));
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4500

4400

4200

200 400 BO0 G0a 1000

Kostenfunktion 2: 0 <y <1000

f2[t_, y_ 1=t %(1000-y) +4.7%+/400%+ (150 -y)?;

Kostenfunktion 3: 1000 <y <1250 Seist nicht, wie es auf den ersten Blick scheint, linear!

f3[t_, y 1=t (y-1000) +4.7%+/400%+ (150 -y)?;

£000 ;
5750 |
5500 ;
5250 |
5000

4750 |

1030 1100 1130 1200 1230
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16000 -
14000 -
12000 I
10000 -

o000

1500 1750 2000 2250 2500 2750 3000

Kostenfunktion 4: y > 1250

f4[t_, y_1=t«((y-1000) + (y-1250) »+/400% + (y - 150) / (y - 1000)) +
4.7+ (V (y -150)2 + 4002 - (y - 1250) %V (y - 150)2 + 4002 / (y - 150) );

Aus diesen vier Stiucken erstellten wir dann folgeRdnktion:
Y

G000

2500

s00o0 -

4500

25 =00 7a0 1000 1250 1500
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Nun mussten wir nur noch die erste Ableitung der
o Kostenfunktion 2 bilden. Damit errechneten wir den
optimalen PunktP (0/ 431) mit den Kosten von 3834$.

oo QOS2 Allerdings gibt es natirlich eine zweite Moéglichkailie in
\\\ folgender Zeichnung dargestellt ist.
- \\
| So weit, so gut. Im Folgenden wollten i
N wir aber nicht nur die Kosten fur diese .\, A
beiden Geraden berechnen, sondern auch
den Preis fir jede mdogliche Lage des  wamf, e
- Knies. Dabei wurde es notwendig, s
\\\ weitere Formeln zu finden, die jetzt aber ==
A 2 Unbekannte enthielten. i \‘
~ son f N
: U eiguenen Wi
T A1 S ~
— A9 AS
\\ \

o = AuBerdem mussten wir die 00 N
Definitionsbereiche fur jede Formel e
festlegen und teilten somit die Flache in % Horauener

neun verschiedene Bereiche, wie hier rechts zunsehe =
Das Aufstellen der Formeln verkomplizierten wirks#| indem wir erst

versuchten, sie mit Hilfe des Satzes von Pythagouasl der & - .
Vektorrechnung aufzustellen, wo es doch mit demalénsatz sehr viel . '
einfacher gewesen ware. Schlie3lich gelangten wir falgendem

Ergebnis:

18K[x , ¥ | = (400 -x)% + (¥ - 150)% ;

1BK[x , y | ==+ (y-1000)?;

kfl[x ,y ]:= 2.7*[“\}'3:2 + (v -1000)2 + \/xz + (v- 150 + 200 % (y - 150) /(x—400))2] +4.?*\/4002 + (200 % (y - 150) / (x - 400))%;

kf2[x , ¥ ]:=2.7# (Va2 + (y-1000)2 + A ((x - 200 - (x - 400) + (-150) / (v - 150))2 +¥°)) + 4.1*\/((::-400)*1501(y-150))2 +150% ;

kf3[x .,y ]:= 4.7*(\/((400 -x) % (-150) / (150 -y))% + 1502 + \/(xw(—lOOO) [ (y-1000))2 + 10002] .

2.7 (\/((400 -x) + (-150) / (150 - y) + 400 —x)z vy? s \/(xw(—lOOO) I (y - 1000) —)c)2 +y2];

kfd[x , v ]:=2.7+(18K[x, y] + (-y) / (1000 -y) + 1BK[x, y¥]) + 4.7+ (1000 / (1000 - y) +1BK[x, v]):

kfi[x , vy ]:= 2.1*[V(x-400)2 + (v -150)2 +\/(400 -x)2 + (1000 + 400+ (y - 1000) / (x) —y)z] + 4.?*\/4002 + (200 (v -1000) /x)?;

KE6[x , v ]:= 2.7 (1AK[x, v] + (v -1250) / (y - 1000) +1BK[x, ¥]) + 4.7+ (250 / (y - 1000) + 1BK[x, ¥])

kfi[x , v ]:= 2.7+ ({y -1250) #1BK[x, y] / (¥ - 1000) + {y - 1250) 18K [x, y] / (y - 150)) +
4.7+ ((1BK|x, y] #250/ (y -1000)) + 1100« 18K [x, v] f (¥ -150));

kf8[x , v | :=2.7% (1BK[x, ¥] + (¥ - 1250) Fly-150)« 18K [x, v]) + 4.7+ (1100 f (¥ - 150) « 1AK[x, v]);

kE9[x , v ]:= 4.1*[v‘(400 —x)24 (150 -y)2 + xR 4 (y -1000)% );
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Verstandlicherweise ist es sehr schwer, sich sdtdreneln bildlich vorzustellen, deswegen
versuchten wir mit dem Programm Mathematica eineeiddnensionalen Graphen zu
erstellen, der diese Funktionen veranschaulicheltes@dulRerdem sollte dieser Graph uns
selbst als Kontrolle fiir unsere Funktionen dienen.

Yifiy T /
TE8ig gy ST Ty A
LT T

i,

Lage von zwei Knicken an einem Rechteck

iy, .
R, \ LI,
.

Durch die Verwendung von zwei Knicken eroffnen sidhlreiche neue Optionen, unter
anderem solche, die den Sumpf komplett umgehen. regsten dieser Optionen sind
allerdings sehr einfach auszuschlie3en, wie inefodign Graphiken dargestellt ist.

1200

1000

400

Olguelle2

Olquelle!

Links: Liegen beide Knie im Sumpf, kann
die Strecke nicht kirzer sein als die direkte
Verbindung.

Rechts: Die Strecke vom Eintritt bis zum

Austritt der Pipeline in den Sumpf (hier die
beiden Olquellen) kann immer durch die
direkte Verbindung abgekirzt werden

k]

K2

1000

500

Olquelle2




K1 K2

1000 €

Fquelle2

Olquelle
4

500

K1

Olquelle2
1000 <

5004
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Links: Das Streckenverhdltnis Abklrzung: Umgehung ist

Preisverhaltnis aber nur 0,574. Aber wenn sich eine
Abklrzung lohnen wirde, misste sie so grof3 wie rTiig|
sein (echts), dann kénnte man sie aber wieder durch eine
direkte Verbindung verklrzen.

auu9q

Slquelle1

Links: Bei diesem Sonderfall muss man ein

drittes Knie annehmen, um die Trockenstrecke

abzuklrzen.

Die Sumpfstrecken kdnnen allerdings — wie eben
K2 peschrieben — durch eine Umgehung ersetzt

werden, womit das dritte Knie wieder unnotig

wird.

Folglich verbleiben nur mehr wenige Lésungen,
die abhangig vom Preisverhaltnis,

Clquelle’  unterschiedliche Formen annehmen — heghts
abgebildet. Anzumerken ist, dass zu der griinen

1200 4

T
&00

Olquelle2
1000

5004

Olquelle1

500 Version unendlich viele Parallele existieren.

Lage von beliebig vielen Knien

1000

200

500 4

200 4

Rechteck

verschiedene Falle auf:

o

in einem

T
500

Wenn man von beliebig vielen Knien ausgeht, istags
einfachsten, nicht mehr mit geraden Verbindungshnind
Knicken zu denken, sondern eine Strecke mit bejabi
Biegungen und Kurven anzunehmen (Schwarze Linigj. A
den ersten Blick ist es klar, dass eine solcheckré&eine
optimale Losung ist. (siehe Grafik) Um zu beweil3gass
es nicht sinnvoll ist mehr als 2 Knie zu verwendegbhen
wir zunachst alle Ein- und Austrittspunkte direkt
miteinander verbunden. (Rote Linie). Hierbei trewdnmei
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1. Die Punkte liegen auf der gleichen Seite
2. Die Punkte liegen auf zwei aneinander grenzendéerSe
3. Die Punkte liegen auf gegentberliegenden Seiten

Im ersten Fall lauft die Verbindungsstrecke entlaley Seite des Rechtecks. Die billigste

Verbindung entlang des Randes kann aber bereitzwat Knien verwirklicht werden. Im

zweiten Fall wird ein Dreieck aus dem Rechteck assinitten; dass das nicht sinnvoll ist

wurde bereits weiter oben erklart. Im dritten Félirchquert die Verbindung entweder die

Das Trapez

Slgquelle

Lange oder die Breite des Rechtecks. Jede Streokdangs durch den Sumpf lauft, kann
ausgeschlossen werden, da sie bereits teuresidieatirekte Verbindung der beiden Punkte.
Die Durchquerung der Breite des Rechtecks kann &dchstens einmal sinnvoll sein, da
man sonst wieder zu der Ausgangsseite zuriickkomuohtsomit eine billigere Verbindung
entlang der Kante des Rechtecks wahlen kon@eing Linie) Eine Strecke, die den Sumpf
nur einmal der Breite nach durchlauft, kann auchzavei Knien verwirklicht werden.

Danach wollten wir die optimale Lage eines Knies in
einem Trapez berechnen, das ja der wahren Form des
Sumpfes schon deutlich naher kommt als das Rechteck
Wir nahmen dabei fir den neuen Eckpunkt die
Koordinaten (400, 400) an. Ein sehr gunstiger Wert,
wie sich spater herausstellen sollte...

Bei der Berechnung dieses optimalen Knies kamen uns
die Erkenntnisse zu gute, die wir aus dem Rechteck
gewonnen hatten. So wussten wir nun sofort den
Bereich einzugrenzen und die Funktion fir die Gerad

x = 400 aufzustellen. Diese bestand wie beim Rechteck
aus drei Formeln und es ergab sich das Problers, das
offensichtlich weder der Taschenrechner noch der
Computer die Nullstelle der ersten Ableitung finden
konnten. Warum wir keine Lust hatten, es auf
herkdbmmliche Weise auszurechnen, sieht man hier:
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SchlieB3lich fanden wir numerisch die Koordinates Benktes (400, 840), der die Preiskosten
auf nur 3356% senkt. Wie beim Rechteck gingen wim rwieder dazu Uber, die
Flachenformeln fur samtliche Bereiche aufzustel(gliicklicherweise mussten wir aber nicht
alle Rechtecksformeln auch tatsachlich verandemkennten sechs davon weiterverwenden.
Nachdem wir die Ubrigen drei aufgestellt hatten ud@ Definitionsbereiche neu
zusammengestellt hatten, konnten wir nach einigegeAmit den Details endlich den 3D
Graphen modellieren.

Diesem liegen - wie dem Rechtecksgraphen - nemktfonen zugrunde. Diese konnten wir
wegen des glicklich gewéhlten Eckpunktes sowohidexitVektorrechnung als auch mit dem
Strahlensatz berechnen, was die Kontrolle erhellildichterte.

1BK[x .,y | =+ (400 -x)2 + (y -150)2 ;

1BK[x , ¥ | =+ x2+ (v-1000)2;

Px[x , v ]| =250/{{y¥-21000) /x+ (B50/F400));

Py[x , y | = 1000 + (y - 1000) [ x+Px[x, y]

Qx|X , ¥ | = (400 -x) v 250w ({150 —y) + 850 % (400 - x) f400) * +400;
Q¥[x , ¥ |- (150 -¥) + 250+ ( (150 -y} + 050 (400 — x) /400)"1 +150;

kfl[x , v | ::2.7*(“\.'fo+ (v -1000)2 +’\/x2 + {y - 150 + 400 % (y - 150) .r(x-400))2) +4.7*\/4002+ (400 % (y - 150) / (x - 400))2;

kf2[x , ¥ ] :=

2.7% (V2 + (v - 1000)Z + /(> - 400 - (x - 400) v {-150) / (v - 150))? + ¥*)) +4.7*\‘l/((x—400) %1507 (v —150))2 + 1502 ;

kf3[x ., v | := 4.?*('\/((400 —x) % (-150) / (150 —¢) )% + 1502 \/ (x % (-1000) / (v - 1000))? + 10002] +

2.7% (\/ ({400 —x) » (-150) / (150 - y) + 400 —x)% + g2 + \/ (xx+ (-1000) / (¥ - 1000) - x)? +Y2];

[ ———



Schloss Seggau, 18.1.2008

kfd[x ,y ]| :=2.7%(1BK[x, y]+ (-y) / (1000 - ¥) *1BK[x, y]} + 4.7 % (1000 / {1000 - y) »1BK[x, ¥]);

kfS[x , v | :=2.7%(18K[x, ¥v]+ (x -400) »1BK[x, ¥] fx) + 4.7+ 400 +1BK[x, v] fx;

Kf6[x_,y ]:=2.7+[18K[x, y]+ “ tx -Px[x, ¥1)72 + (v - P¥[x, ¥1)2)+ 4.7 (m’ (0-px[x, y])2 + (1000 - Py[x, ¥])?):

kf7[x , ¥ | :=2.T*(‘\J“(x—l?x[x, ¥]) "2+ (v -Py[x, ¥])" 2 +’\."{(x—Qx[x, ¥]1) "2+ (v-0v[x, y])AZ) +

4.7 % (‘\."r (0 -Px[x, Y])2 + {1000 - Py[x, y])2 + ’\."r (400 - Qx[x, y])“Z + (150 -Qy[=x, y])“? );

kf8[x , ¥ ] :=

2.7% (V (0 -x) "2+ (1000 -¥) "2 + (x - Qx[x, ¥]) "2+ (v-Q¥lx, ¥1)"2) + 4.7 (V (400 - gx[x, ¥]) "2+ (150 - Qy[x, ¥1)"2);

k9% ,y ]:=4.7%(+/ (200 -x)2+ (150 - y)% +/x2 + (y -1000)2]);

uuuuuuuu

600

400

200

Nach der optimalen Lage eines Knies wollten
wir natdrlich auch die optimale Lage von
zwei Knien bestimmen. Die Lage eines

Knies lie3 uns annehmen, dass sich das
erste der zwei Knie im Eckpunkt
(400,400) liegen muss. Alle anderen
Lésungen, die moglicherweise auch
ideal sind, hatten wir bereits im

Rechteck berechnet. Wir mussten also +

nur mehr die optimale Lage des
zweiten Knies auf der schragen

K1 Seite des Trapezes finden und den
Preis mit dem optimalen Preis des
Rechteckes vergleichen. Dieser

liegt an der Stelle (128, 977),

Olquellet
3

die Lésung war mit 3010$"
wesentlich billiger als im

200

200

400 600

Rechteck.
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Probe

Um unsere Ergebnis zu Uberprifen, versuchten wan drockenpreis dem Sumpfpreis
gleichzusetzen. Wenn die Formeln und die Definifo@meiche des 3D Graphen stimmen,
musste dieser eine Ellipse mit den Punkten A uralsBBrennpunkten zeigen. Und siehe da,
das ist die Excel-Graphik von oben gesehen:
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-250
500

Hier ist die gleiche Graphik aus einem anderenkBlinkel betrachtet. Man sieht dabei sehr
gut die Gerade, die die beiden Olquellen verbindet.
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Schloss Seggau, 18.1.2008

Telnehmer:

Sebastian Hofer
Lukas Schafzahl
Mattias Schonberger
Harald Fitzek
Michael Draxler

Rudolf Krainer

Betreuer:

Prof. Peter Schopf

Abschlie3end wollen wir uns bei allen Organisatpi®ponsoren und
Mitwirkenden bedanken, die uns dieses einmaligelifiis ermoglicht
haben.

Dank gilt auch den Angestellten des Schlosses. ikEsen Dank
verdient unser Gruppenleiter, der uns mit viel Homond
Allgemeinwissen entgegenkam. Danke Herr Prof. Petbiopf!
Natdrlich bedanken wir uns auch bei den Schileeuds um 1 Uhr
in der Frih mit ihren Klaviersticken bei Laune tael und uns

erfolgreich vom Schlaf bewahrt haben.
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EinfUhrung in das Problem

Die Idee, einen Lift ausgehend von
einem bestimmten Punkt des Aquators
zu einem geostationdren Orbit zu
konstruieren, stammt urspringlich
von Konstantin Tsiolkovsky. Arthur C.
Clarke greift dieses Modell in seinem
Roman ,The Fountains of Paradise"
auf. Ihm schwebt vor, mit Hilfe dieses
Lifts Materialien und sogar Menschen
gunstiger als mit Stufenraketen ins
Weltall zu beférdern.

Gleich zu Beginn des Projekts stellten
sich fir uns sehr viele interessante
Fragen. Aufgrund der uns zur
Verfligung stehenden Zeit konnten wir %
aber nur auf einige dieser Fragen naher eingehen. Es ist unserer Ansicht nach
nicht maoglich, alle Aspekte des Problems ,Space Elevator® mathematisch
darzustellen, weshalb wir uns nur mit fir uns interessanten und spannenden
Teilaspekten auseinandersetzten.

Viele Vorgange, mit denen wir uns beschaftigten, hangen mit physikalischen
Gesetzen zusammen. Ohne die Hilfe von unserem Betreuer Prof. Thaller hatten
wir sicher nur einen Bruchteil der Ansatze, die unten naher beschrieben werden,
genauer betrachten kénnen.

Eine weitere Erschwernis flr dieses Projekt des Lifts ist jene, dass viele
Materialien und andere benétigten Technologien noch gar nicht erfunden bzw.
noch nicht weit genug ausgereift sind. Wir konnten also, was beispielsweise das
Kabel aus Carbonnanotubes betrifft, auf fast keine Erfahrungswerte mit diesem
Material zurtckgreifen.

Im ersten Moment scheint ein solches Projekt sowieso vdllig absurd und
unrealisierbar. Die Tatsache, dass die NASA jedoch teure Machbarkeitsstudien
finanziert, zeigt aber doch, dass diese Idee nicht ganz als Nonsens abgetan
werden kann.

Es ist natlrlich klar, dass es keine Formel geben kann, die beschreibt, wie man
so einen Lift am besten baut. Es spielen so viele Vorgange und Aspekte eine
Rolle, dass dies einfach nicht mdglich ist. Auch ein Zusammenfligen der
Teilbereiche des Projekts ist nicht mdglich, da die einzelnen Systeme nicht
wirklich im Zusammenhang stehen. Es spielt beispielsweise fir das
Antriebssystem keinerlei Rolle, aus welchem Material das Kabel besteht.
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I. Hohe des geostationaren Orbits

Anfanglich muss man sich die Frage stellen, was allgemein als geostationarer Orbit
bezeichnet wird: Ein Satellit befindet sich genau dann in einem solchen Orbit, wenn
Zentripetalkraft (Gravitationskraft) und Zentrifugalkraft (Fliehkraft) genau gleich grofB3
sind, das heiBt in weiterer Folge, dass sich die beiden Krafte, die auf diesen Satellit

wirken, genau ausgleichen.

Im Folgenden wird nun die Berechnung der Hdhe dieses Orbits anhand einfacher

physikalischer Gesetze erlautert:

Beschreibt die Zentrifugalkraft

m Masse des Satelliten

r der gesuchte Radius der Kreisbahn
v Tangentialgeschwindigkeit

2
GMm: mv
r2 r
GM:VZ
r
V= GM
r
wlt = GM
r
M
w= CS';?;

Project Space Elevator

F,=G

g

Beschreibt die Gravitationskraft

G Gravitationskonstante
(6,67428*107 1 kg 'm3s72)

M Masse der Erde (5,974 * 10%* kg)

m Masse des Satelliten

r der gesuchte Radius der Kreisbahn

Nun setzt man diese beiden Krdfte gleich. (1)

Durch umformen fallt m weg. (2)

v wird nun durch G, M und r beschrieben. (3)

EsgiltV=a lr. (4)

Nach & umformen und r unter die Wurzel

bringen. (5)
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2n
Fir & wird nun ?eingesetzt. (6)

TZGM Durch umformen kann nun r durch T, G und m
=3/ — ausgedrickt werden. T entspricht der Léange
4;7-2 eines siderischen Tages (86.164 Sekunden). (7)

Bei richtiger Durchfihrung aller Operationen erhadlt man nun r= 42.168,44 km. Dieser
Abstand ist allerdings inklusive des Erdradius (ca. 6365 km), dh. dass sich der
geostationare Orbit in ca. 35.803 km Hbhe, gemessen von der Erdoberflache, befindet.

Erldauterungen:

(4) v ist die Tangentialgeschwindigkeit, die man auch als Winkelgeschwindigkeit
multipliziert mit dem Radius ausdriicken kann. (Beweis folgt)

Zur Kreisbahn: Man kann jeden Punkt x der sich auf der Kreisbahn befindet, durch 2
Koordinaten darstellen, die vom Radius r, sowie der Winkelgeschwindigkeit & und der

Zeit t abhangig sind:

X{)F ([coslt),rsin(wlt))
X {)F €ralsinglt)ralcoselt)) =v(t)

v {)=+r 2ef CUsirf (! )+ cos (w'H))
~ v////, Pythagoras im
1 Einheitskreis

V(t) = rw‘
27
(5) W=

Die Winkelgeschwindigkeit beschreibt den pro Zeiteinheit zurliickgelegten Winkel (also
z.B.: der volle Winkel 2 71pro Umlaufszeit T). Der Winkel wird hier durch die Bogenlange
am Einheitskreis gemessen. Der Umfang des Kreises ist 2r 71, im Einheitskreis wird r = 1
gesetzt, das heiflt, dass der Umfang des Einheitskreises (also der volle Winkel) gleich
2 7iist.
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Il. Ausstieg aus der Liftkabine

Nach dem ersten Keplerschen Gesetz sind die Umlaufbahnen eines Korpers im
Gravitationsfeld eines Planeten Ellipsen. Weiters befindet sich der Schwerpunkt des
Systems in einem der Brennpunkte der Ellipse. Wir gehen also davon aus, dass ein
Mensch, der aus dem Lift aussteigt, bevor er den geostationdren Orbit erreicht, eine
elliptische Bahn um die Erde beschreiben wiirde.

Als Vorarbeit stellten wir einige grundséatzliche Uberlegungen zur Ellipse an:

a GroBe Halbachse der Ellipse

b Kleine Halbachse der Ellipse

C Abstand der Brennpunkte zum Mittelpunkt (M) = lineare Exzentrizitat
B1, B2 Brennpunkte der Ellipse

M Mittelpunkt der Ellipse

Algebraische Darstellungen einer Ellipse:

2 2 1
X_+L:1 (1)
az b2

kartesische Koordinaten (der Mittelpunkt der Ellipse muss im Ursprung liegen)

__ 494
"(#) 1- £ [tosp

Polarkoordinaten (der linke Brennpunkt liegt im Ursprung)

ra
1
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Zusammenhange:

£=—
a

£....Exzentrizitat

Wenn & gegen 0 geht, nahert sich die Form der Ellipse immer mehr der Form eines
Kreises, da die Brennpunkte immer weiter in Richtung des Mittelpunkts wandern.

d (3) d (4)
- _=a-c¢ —— =C+a
1+¢ 1-¢

Diese Formeln ergeben sich aus der Polarkoordinatendarstellung einer Ellipse (siehe 2),
wenn man fir ¢ entweder 0° oder 180° einsetzt. Cos 180° ist -1 und somit erhalt man

1+¢& (siehe 3). Cos 0° ist 1, daraus erhalt man 1-¢ (siehe 4).

Idee: Bahn, die beschrieben wird, wenn man aussteigt.

Ausstiegspunkt
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Folgende Uberlegungen beweisen einerseits, dass unsere Umlaufbahn elliptisch ist, und
ermdglichen uns in weiterer Folge die Berechnung der Umlaufbahn bei gegebenem
Radius.

E:mVTZ+V(x)

_P_y

2m r
|: = XX r)
‘E‘ = |x| fip[sina
K =Cxp+ T2
X

K[}?:‘K‘Eﬁﬂcow
K &z([xﬁ)mmy%
K @:(5x7<)[+my%

KX =-L2+myO

‘K‘ (X cosp = -L2+my

rtmny—\K\mosm: [2

Project Space Elevator

Dieser Ausdruck beschreibt die
Gesamtenergie, die sich aus kinetischer
und potentieller Energie berechnet.

E ist eine ErhaltungsgréBe, dh. sie bleibt
konstant.

V(x) = potentielle Energie

Der Impuls ist definiert als Masse mal
Geschwindigkeit. Es gilt also: p=mlv

Eine weitere ErhaltungsgroBe ist der

Drehimpuls L . Dieser Vektor ist das
Kreuzprodukt aus dem Ortsvektor des
Punktes x und dem Vektor des Impulses p.

Um den Betrag des Vektors L zu erhalten,
muss der Winkel @ zwischen den beiden

Vektoren X und p miteinbezogen werden.
Die dritte konstante GroBe ist der

Vektor K , der so genannte Runge - Lenz
Vektor (Skizze siehe unten).

Dieser Vektor liegt genau in der
Bahnebene der Ellipse.

> - MK .
Fir K setzt man L x p+|—fre|n.
X

L, pund X werden zyklisch vertauscht.

Fur XX Psetzt man L ein.

Aus X[Y(wird|)?|2. Dividiert durch |Y(| erhalt

man wieder|)?| , was wiederum r ist.

Fur K X wird ‘K‘[]R|COS¢ eingesetzt.

Zwischenschritt zur Umformung nach r.
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|:2

fy - |K| osp)
E7
— my . .
r= — Der ganze Bruch wurde mlt}/ erweitert.
K "
="y [20S9)
_ - K
r= (£ [Cosp) Fir %y setzt man d ein, fir mysetzt
man & ein und erhalt eine Mdglichkeit,
eine Ellipse darzustellen.
Anmerkung:
(Lxp)X=V

Das ,Triple product™ beschreibt das Volumen eines Parallelepipedes mit einem
Parallelogramm als Grundfldche.
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Skizze:

Runge Lenz-Vektor

Exx\ K

Drehimpuls L
(steht normal zur Skizze)

.
>

X

Tatsachliche Berechnung der Absprunghdhe

L Der Vektor L steht senkrecht zur von Xund
p aufgestellten Ebene

‘[‘ - |y(| [I]d 3ing DaXund P normal aufeinander stehen
betrdgt der eingeschlossene Winkel 90°,

sin 90° gleich 1 also gilt, E‘ =[x/ 0P|

] = mwir2 A =miit, [x=r
K =Cxprmy>
X
K =Jcxa-mf
K| =|m2 22 13- GMn® y =GMm,|L| = = mw(t
K =| | |

K| =m2le2me-GM|
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£= E d= E y =GMm
my my
K] Iy
E= d=
GMm? GMm?
o= m? [k (13~ GM | d= m2[&2 1 ‘R‘ und ‘I:‘ werden eingesetzt (siehe oben)
GMm? GMm?
_|e?03 _]‘ 4o o
| GM ~ oM

(1) Absprung aus ca. 12.000
km Ho6he: Fall wird durch
Erdoberfldche gestoppt

(2) Absprung aus ca. 30.000
km Ho6he: man kommt knapp
an der Erde und deren
Atmosphare vorbei

(3) Absprung aus ca. 36.000
km Hohe: nach zwei
Umrundungen der Erde ist
man wieder mit dem Lift an
gleicher Stelle (theoretischer
Wiedereinstieg méglich)

(4) Absprung aus 42.000 km
Hoéhe: man befindet sich im
geostationaren Orbit, die
Umlaufbahn ist ein Kreis, man
schwebt immer neben der
Station im Orbit

Angaben in km vom Erdmittelpunkt gemessen.

Bei einem Absprung vor dem geostationaren Orbit, gerdt man in eine Bahn in Form einer
Ellipse, wobei der Erdmittelpunkt im linken Brennpunkt liegt. Diese Bahn wird jedoch bei
einer niedrigen Absprunghdhe von der Erde gestoppt, man fallt also auf die
Erdoberflache.
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Um die Grenze zu finden, wann man an der Erde ,vorbei" fallt, muss man den Abstand
vom Perigdum (erdnachster Punkt) zum Brennpunkt (Erdmittelpunkt) mit dem Erdradius
vergleichen:

—=a—C
1+¢
P H4 Fir d und & werden nun die oben
errechneten Terme eingesetzt.
GM
=a—cC
a? (13
1+ -
GM
B ATN a-c ist das Perigdum (Erdradius + 200km,
S da man sonst in der Atmosphare verglihen
GM _ 6578*106 wiirde), also setzt man fiir a-c 6578 km
a)zm.s ein.
1+ -
GM

Wenn man diese Gleichung richtig 18st erhalt man fiir den Radius r=2.9991*10’

Es stellt sich natlirlich auch die Frage, ob man den Erdorbit auch verlassen kann, wenn
man sich auBerhalb des geostationdaren Orbits fallen lasst. Hier entsteht zundchst
wiederum eine Ellipse, wobei der Erdmittelpunkt diesmal der rechte Brennpunkt ist, da ¢
kleiner als 0 ist. Ab einer gewissen Entfernung zum geostationaren Orbit ist die Flugbahn
jedoch keine Ellipse mehr, sonder eine Parabel, wodurch der Kérper nie mehr zur Erde
zurtick kommt. Wenn man sich noch weiter von diesem Punkt entfernt und das Seil los
lasst, beschreibt die Flugbahn eine Hyperbel. Mathematisch gesehen ndhert sich & -1,
was eine Division durch 0 zur Folge hatte. Diese Parabel entsteht beim Loslassen in einer
Entfernung von 5,312*10’m. Wenn & kleiner als -1 ist (Entfernung weiter als
5,312*10’m), erhalt man eine Hyperbel, was ebenfalls ein Verlassen des Orbits zur Folge
hat.
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Mit diesem Effekt kdonnte man Raumschiffe fir weitere Missionen im Weltall auf sehr hohe
Geschwindigkeiten beschleunigen und damit viel Energie sparen.

i 15x10f \
Parabel Hyperbel

Lxiob |

Ellipse mit Erde im _—— ]

rechten Brennpunkt

sl F

o

Geostationarerer Orbit

| A N

1
—15x10®
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Umlaufzeit:

Wir stellten uns nattlrlich auch die Frage, wie lange man um die Erde kreist, falls man
aus dem Lift aussteigt. Zur Berechnung der Umlaufzeit einer elliptischen Bahn verwendet
man das 3. Keplersche Gesetz.

-I-2 3 Das 3. Keplersche Gesetz beschreibt den
1 =i Zusammenhang zwischen Umlaufzeit und
2 3 groBer Halbachse.
T, &
2
d d Zur Berechnung der groBen Halbachse
+ =2a muss man die beiden Teilsticke der
1+ 1-¢& Hauptachse addieren (siehe Skizze).
d Durch Umformen erhalt man a.
a=
2
1-¢
2.3
TZ — Tl a2
2 7 3

Durch Umformen erhalt man diese
Gleichung, wobei T; der siderische Tag und
a; der geostationare Orbit ist.

A 3 Einsetzen von d und € erhalt man diese
a? Gleichung in r, alle anderen Buchstaben
T2 GM sind Konstante.
P aﬁﬁﬁ_]‘z
GM
T'Z(r): a13
Umlaufzeit

Mit dieser Formel kann man die Umlaufzeiten sooooo
berechnen. AuBerdem kann man den Abstand
vom Erdmittelpunkt ermitteln, bei dem man
abspringen muss, um nach zwei Umrundungen 300000
wieder in die Liftkabine einzusteigen (3,6*10’m). > 00000
Bei 4,6¥10’m kann man bereits nach einer
Umrundung der Erde einsteigen, wobei sich diese 100000
in der Zwischenzeit zweimal um die eigene Achse Radius
gedreht hat. q - - - -

400000

1. 102, 103. 104. 105. 10
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I1l. Seil

Das Seil, welches bis (iber den geostationdaren Orbit
fihren sollte, ist immensen Kraften ausgesetzt. Das stellte
uns (und auch die Wissenschaftler der NASA) vor ein
groBes Problem: So ein Seil gibt es nicht! Ein homogenes
Stahlseil wirde allein durch sein Eigengewicht schon nach
einem Bruchteil der Strecke reiBen. Allerdings wird an
einem neuen Material gearbeitet, welches dieser
Belastung gewachsen ware. Diese Errungenschaft wird
Carbonnanotube genannt, die Struktur besteht aus
mikroskopisch kleinen réhrenférmigen Gebilden, welche
aus Kohlenstoff hergestellt werden. Die mechanischen
Eigenschaften der zu Fasern zusammengefassten
Nanoréhrchen sind liberragend: Sie haben eine Dichte von
1,3-1,4 g / cm® und eine Zugfestigkeit von 45 GigaPascal.
(Zum Vergleich: Stahl hat eine Dichte von mind. 7,8 g /
cm?® und eine max. Zugfestigkeit von 2 GPa. Folglich
haben Carbonnanotubes ein 135-mal besseres Verhaltnis
von Zugfestigkeit zu Dichte als Eisen)

Dehnung:

Wir gehen von 2 Seilmodellen aus:

1) Gleichbleibende Dicke und homogenes Gravitationsfeld

Ungedehnt Gedehnt

2+A72 T~
u(z+Az)

Project Space Elevator

T 14w —>

I.\H' P
A

Struktur eines Carbonnanotubes

u(z+Az) -u _ du(z)
Az dz

=u'(2)

Formel flir die Dehnung:
wW(2) = c(2)u'(2)
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2) Verbreiterung nach Oben

x
[
g
P

o e

>
=

Pl

-

Wir wollen erreichen, dass die Dehnung an allen Stellen gleich groB ist. Daher muss auch
der Zug gleich groB sein.
Dieser Zug berechnet sich aus Kraft und Flache:

_F p = Zug
P X F = Kraft
X = Breite an der Stelle r

_ F+g(nAAp p=Zug
P= X + AX g(r)=Kraft, welche auf das Trapez wirkt.

Flache des Trapezes
AA = (x + %j LAy

GMm ) g(r)=Kraft, welche auf das Trapez wirkt
2

g(r) = —MmaT (9(Rgst)=0)

r

Nach mehreren Umformungen erhalt man:

Ay _ p Diese Gleichungen erhalt man nach
E - AX mehreren Umformungen der oben
g(r)(x+jp beschriebenen Gleichungen.
dad_ p Wenn AX nach 0 strebt (x wird als

dx a(r)xp Funktion von r betrachtet) und

r = R+y ist, wobei die Konstante R
beim Streben nach 0
vernachlassigbar ist.

da_ 1 Durch Umformungen erhalt man die

—=——X'(r) =(Inx(r))’ : : :
dx x(r) (r) = (Inx(r)) Ableitung einer Funktion.
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_GMm_ maw?r?
r 2

erreicht. c ist eine
Integrationskonstante.

j Dieser Term wird durch Integrieren
+

Inx(r) =2 [ g(r) =£(
P P

Durch Potenzieren erhalt man die
j Funktion x(r), welche die Dicke des

Seiles in Abhangigkeit des Abstandes
von der Erde angibt. D = e°.

p[_GMm_ma)Zr2

xry=De* " °

Diese Funktion gibt die Dicke eines Bandes an. Bei einem raumlichen Seil (statt AA des
Trapezes verwendet man AV des Zylinderstumpfes) erhalt man das gleiche Ergebnis, mit
dem einzigen Unterschied, dass sich die Konstante geringfiigig dndert.

Dicke des Seils (in m) abhangig vom Abstand zum geostationaren Orbit

Dal_s Seil kann at_)er n_icht so lang 2 geostationarer Orbit
sein, da es bereits bis zum Mond
reichen wiirde. Man kénnte jedoch

das Seil nur bis zu einem gewissen

Punkt hinter dem geostationaren i
Orbit anbringen und an dessen
Ende ein entsprechend schweres

Gegengewicht befestigen. Diese
Moglichkeit wiirde auBerdem sehr 0

viel Material sparen.
| _k

Zitat: www.zadar.net/space-elevator/

Probleme

- Das Seil kédnnte durch verschiedene Strahlungen beschadigt werden.
- ,Weltraummdll™, welcher das Seidl beschadigen kénnte.
- Was wirde passieren, wenn das Seil reif3t?

Wenn das Seil reiBt, wirde der herabhangende Teil in einen niedrigeren Orbit versetzt
werden und somit eine elliptische Bahn um die Erde beschreiben. Wir denken daher, dass
sich das Seil wegen der Drehbewegung um die Erde wickeln wirde.
Die Station und das restliche Seil wirden sich aufgrund der Fliehkraft von der Erde
wegbewegen, in einen héheren Orbit gelangen und in einer wesentlich gréBeren
elliptischen Bahn die Erde umkreisen.
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IV. Energie

Um die Energieersparnis durch den Lift gegenliber der Rakete zu berechnen befassten wir
uns mit dem Zuwachs an potenzieller Energie. Wie so oft gingen wir von der
grundlegenden Formel fir das Kraftfeld aus, welches sich aus der Differenz von
Gravitationskraft und Fliehkraft berechnet.

Fo) ... Gravitationskraft

F. ... Fliehkraft

G ... Gravitationskonstante

M Erdmasse

m Masse eines Korpers im Gravitationsfeld

r ... Der Abstand vom Erdmittelpunkt zur Masse eines zweiten Kdrpers

Der Abstand vom Erdmittelpunkt zur Erdoberflache

(/5 Winkelgeschwindigkeit
GMm wir integrieren die Funktion F; um die
FG == r2 Arbeit zu erhalten.
V — — GMm
G r
F - mazr weiters integrieren wir die Funktion F,

und erhalten die geleistete Arbeit.

Geostationarer Orbit

h
/

Erdeoberflache >
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Die Arbeit, die aufgewendet werden muss, um einen Kodrper der Masse m gegen die
Gravitationskraft von der Erdoberflache bis in den geostationaren Orbit zu beférdern,
berechnet sich aus der Differenz der potentiellen Energien von Erdradius und Radius des
geostationaren Orbits.

3. 107’ _ GMm _ GMm

7 7 7 7 g
2. 10 4. 10 6. 10 a. 10 1. 10

Da uns die Fliehkraft, beim Verlassen der Erde mit Hilfe des Liftes, behilflich ist, ist die
von der Fliehkraft geleistete Arbeit von der Gravitationsarbeit abzuziehen. Bei dieser
muss jetzt ebenfalls die Differenz gebildet werden.

EpOt = Er + EZ

Weiters gilt:

_GMm _GMm _ma?? ma?R?
” R r 2 2

E

Mit Hilfe dieser Formel kénnen wir die potenzielle Energiedifferenz zwischen einem Punkt
im Orbit und der Erdoberflache, die auf einer rotierenden Geraden durch den
Erdmittelpunkt liegen, unter Berlicksichtigung der Fliehkraft berechnen.

Wenn wir die Gravitation, die Erdmasse und die Radien als gegeben betrachten und m
gleich 1 setzen, erhalten wir die Energie, die wir aufwenden missen um 1 kg von der
Erdoberflache zu einem Punkt im Abstand r im Orbit zu bringen. Um 1 kg von der Erde
zum geostationdren Orbit zu beférdern benétigt man 4,84401*10” Nm (ca. 13,466 kWh).
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5. 10 1. 10 1.5 10 2. 10

Der Graph verdeutlicht, dass die potentielle Energie an der Erdoberflache gleich Null ist.
Die hochste potenzielle Energie steckt in der Masse die sich im Hochpunkt, dem
geostationaren Orbit, befindet.

Zusammenfassung

Wir stellten sehr bald fest, dass die meisten Aspekte, mit denen wir uns befassten, mit
Physik zusammenhingen. Eigentlich konnte niemand von uns behaupten, Physik sei eines
seiner Lieblingsfacher. Aus diesem Grund stieBen wir sehr bald an unsere Grenzen. Wir
mussten also oft auf die Hilfe unseres Betreuers Prof. Bernd Thaller zurlickgreifen. Er
schaffte es, uns den nétigen physikalischen Background so zu vermitteln, dass das Ganze
auch noch interessant und spannend erschien. An dieser Stelle sei ihm auch ein groBes
Dankeschén ausgesprochen, vor allem fiir seine scheinbar endlose Geduld mit uns und
seine immer freundliche, humorvolle Art.

Das Arbeiten in der Gruppe funktionierte bei uns sehr gut, wir teilten uns die
Arbeit gut und gerecht auf, und alle bearbeiteten die Dinge, die sie am meisten
interessierten. Das Zusammenfiigen der gesammelten Ergebnisse gestaltete sich dann
allerdings als aufwendig, da dann irgendwie niemand mehr wusste, was zu was gehorte
oder woraus sich jene spezielle Formel noch einmal schnell ergab. Aber auch diese
abschlieBende, etwas chaotische Phase meisterten wir. In unserer Gruppe gab es kaum
Spannungen und alle beteiligten sich interessiert an den Diskussionen und Uberlegungen
zum Thema.

Was uns sehr zusagte war die Tatsache, dass wir uns unsere Arbeitszeiten
eigentlich sehr frei einteilen durften. Dies war eine angenehme Weise des Arbeitens im
Vergleich zum Schulalltag, der ja doch sehr durch die zeitliche Einschrankung beeinflusst
wird.

Wir fanden es schade, dass der Tagesablauf sehr einténig war und wir wenig
Moglichkeit auf Abwechslung hatten.

Am Ende dieses Berichts fragten wir uns natlrlich, ob solch ein Lift in den
Weltraum wirklich realisierbar ist. Unsere Berechnungen und Studien der NASA zeigen,
dass es theoretisch moglich ware, die benétigten Materialien jedoch noch nicht
vollstandig entwickelt sind. AuBerdem muss man bedenken, dass die vielen von uns
genannten Probleme (z.B.: Weltraummill, der das Kabel beschadigen kénnte; die
gefahrlich hohe Teilchenstrahlung im Van-Allen-Glrtel) die Realisierung des Projekts
weiter erschweren wiirden. Viele Wissenschaftler sind davon (berzeugt, dass dieses
Projekt nie umgesetzt wird. Auf der anderen Seite die teuren Studien der NASA und viele
Physiker, die sich mit dem Problem genauestens auseinandergesetzt haben. Bei
Recherchen im Internet findet man auf google.com ungefédhr 599.000 Suchergebnisse fir
~Space elevator".

Bildnachweis: Illustrationen aus dem NASA Bericht CP-2000-210429 und wikipedia.org
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1 Einleitung

Florian Andritsch

Kryptogarphie ist im klassischen Sinn die Wissenschaft vom Verschliisseln von In-
formationen. Heutzutage ist dieses Gebiet von hochster Wichtigkeit, um einen sicheren
Transfer von Daten iiber das Internet zu erméglichen. Egal ob man einen Elnkauf iiber
das Internet tétigt, das Angebot eBanking nutzt, oder sich lediglich auf einer Seite
mit Benutzernamen und Passwort anmeldet, muss Information vom eigenen PC zum
Webserver iibertragen werden.

Gibt es nun einen sog. Angreifer, der versucht, die iibermittelte Information her-
auszufinden, hétte dieser im Erfolgsfall die Moglichkeit, den Account ungehindert fiir
den Eigengebrauch zu missbrauchen. Damit dies nur unter dufierst erschwerten Bedin-
gungen moglich ist, bedient man sich bei der Ubertragung verschiedener Verschliisse-
lungsmethoden, um im Idealfall eine 100% sichere Authentifikation eines Benutzers zu
ermoglichen.

Dabei reicht es jedoch nicht das lediglich die zur Ubermittlung bestimmten Daten
zu verschliisseln, denn ein Angreifer konnte trotzdem die {ibertragene Information “mit-
horchen”, und diese zu seinem Nutzen verwenden. Man muss also auf eine bestimmte
Weise verschliisseln, und danach wieder entschliisseln konnen.

Wihrend unserer Arbeit im Laufe der Modellierungswoche 2008 analysierten wir
verschiedenste Verschliisselungs- und Ubermittlungsvarianten auf ihre Funktion, Nutz-
barkeit und Sicherheit. In vielen Stunden Arbeit, machten wir uns mit Zahlentheoreti-
schen Hintergriinden wie dem Rechnen mit Kongruenzen, der Eulerschen (-Funktion,
Primitivwurzeln sowie zahlreichen Schemata zum sicheren Informationsaustausch ver-
traut, um auf dem gewonnenen Wissen basierend eine eigene Methode zur sicheren
Ubertragun mit einem eigenen Verschliisselungsalgorithmus zu entwickeln.

Durch die Arbeit an diesem Thema konnten wir reichlich Erfahrung im Umgang
mit kryptographischen Methoden sammeln, und unseren mathematischen Horizont er-
weitern.

Seggauberg, Jinner 2008
Florian Andritsch im Namen der Gruppe “Kryptographie”



2  Uber die Wahl eines sicheren Passwortes

Stefanie Kaiser

e Regeln fiir den sicheren Umgang mit Passwortern:

— Die Passworter sollte man unbedingt fiir sich behalten!

— Keine benutzerbezogenen Daten in Passwortern.

— Passworter nicht an den Monitor kleben oder in Word Dateien speichern.

Keine trivialen Tastaturkombinationen verwenden.

— Das Passwort sollte man nie fiir zwei Accounts benutzen.

Ein sicheres Passwort besteht sinnvollerweise aus Grof- und Kleinbuchsta-
ben sowie aus Ziffern. Es sollte auch regelméafig gewechselt werden.

— Auferdem soll es keine Systematik beinhalten.

e Wie lang ein sicheres Passwort sein sollte:

— Je nach Qualitét eines Passworts variiert auch die Zeitdauer, die ein Hacker

bendtigt, um das Passwort zu entschliisseln. Finige Beispiele:

* Bel einem Passwort von 3 Zeichen und einer Zeichenklasse von 62 Zei-

chen ergeben sich 623 mogliche Kombinationen. Um die bendtigte Zeit
zu berechnen, dividiert man dies durch die Anzahl der Kombinationen,
welche der Computer pro Sekunde entschliisselt, und man erhélt die
benotigte Zeit in Sekunden.

Ein Passwort sollte aus mindestens 8 Stellen bestehen. Es ergeben sich
62% mogliche Kombinationen, was einer Rechenzeit von 6,9 Jahren ent-
spricht.

Bei hoheren Sicherheitsbereichen (z.B.: Firmen-Netze) sollte man die
Passworter auf mindestens 10 Zeichen erhohen. Dies ergibt 629 mogli-
che Kombinationen, was einer Rechenzeit von 26614 Jahren entspricht.

Mindestlange | maximal benotigte Zeit (bei einer Zeichenklasse von
62 Zeichen und 1 Million Kombinationen pro Sekunde)
3 Zeichen ca. 0,2 Sekunden
5 Zeichen ca. 15 Minuten
8 Zeichen ca. 7 Jahre
10 Zeichen ca. 26600 Jahre
12 Zeichen ca. 102 300 000 Jahre
15 Zeichen ca. 2.4 * 10'3 Jahre

Genaue Auflistung von der Berechnung der Dauer wie lange ein Hacker

braucht, um ein Passwort zu entschliisseln:

1. Die Anzahl der moglichen Kombinationen dividiert man: erstens durch
1000 000 (Anzahl der Kombinationen, welche der Computer pro Sekun-

de entschliisselt), so erhélt man die Dauer in Sekunden.

2. Zweitens dividiert man das Ergebnis durch 60, so erhilt man die Dauer

in Minute.

3. Drittens dividiert man das Ergebnis wiederum durch 60, so erhilt man

die Dauer in Stunden.



. Als viertes dividiert man das Ergebnis durch 24, so erhélt man die Dauer

in Tagen und letztlich

dividiert man das Ergebnis durch 365, um die Dauer des Passwortent-
schliisselns in Jahren zu erhalten.

Beispiel:

Die Berechnung der Dauer des Passwortentschliisselns eines Passwortes, wel-
ches aus 10 Zeichen besteht:

— Mogliche Kombinationen bei einer Zeichenklasse von 62 Zeichen:

6210 = 8.4.10'7

%016017 = 8.4-10" Sekunden
%5011 = 1.4-10' Minuten
%01010 = 2.331-10® Stunden
%4'108 = 9714113 Tage
% — 26614 Jahre

Doch bei diesen Angaben wird die Maximalzeit berechnet, d.h. dass der Ha-
cker das Passwort erst bei der letzten Zeichenkombination errat, was theo-
retisch auch frither moglich sein konnte. Aukerdem wurden diese Zahlen mit
1 Million Kombinationen pro Sekunden berechnet, besser gebaute Rechner
schaffen vielleicht das Millionenfache.

— Wie Hacker versuchen, Ihre Passworter herauszufinden

*

Damit der Computer iiberpriifen kann, ob ein eingegebenes Passwort
das Richtige ist, werden diese gespeichert. Um die Gefahr zu umgehen,
dass jemand die Passworter einfach ausliest, werden die Passworter mit
speziellen Kryptografiealgorithmen verschliisselt.

Passworter zu knacken, bedeutet in diesem Zusammenhang also Pass-
worter zu entschliisseln. Die von Angreifern zu diesem Zweck verwende-
ten Programme heifsen Passwort-Cracker und sind ohne Schwierigkeiten
iiber das Internet zu beziehen. Die einfachste Art, ein Passwort zu ent-
schliisseln, ist alle moglichen Kombinationen von Buchstaben, Ziffern
und Sonderzeichen durchzuprobieren.

Solch ein Angriff wird Brute-Force-Angriff genannt. Wegen der grofien
Menge von Zeichenkombinationen brauchen solche Programme aber viel
Zeit, um ein Passwort zu entschliisseln.

Deutlich effektiver sind dagegen Passwort-Cracker, die Wortlisten ver-
wenden. Das Programm probiert nacheinander Begriffe aus der Wort-
liste, bis es das gesuchte Passwort gefunden hat.

Aus diesem Grund sollten auf keinen Fall Passworter verwendet werden,
die nur aus Kleinbuchstaben bestehen oder in Wortlisten auftauchen
konnen.

— Die Gefahr durch knackbare Passworter



* Ist einmal ein Passwort entschliisselt, eréffnet sich die Moglichkeit fiir
den Cracker, sich unbefugt bei fremden Benutzerberechtigungen einzu-
loggen.

* Der Cracker kann:

- fremde Daten betrachten, verdndern oder zerstéren und auch in
Ihrem Namen agieren. Z.B.: Beleidigungen oder Erpresserbriefe an
Kollegen oder Freunde schicken, deren Adresse sich ihrer Mailbox
entnehmen l&asst.

- Waren auf ihren Namen bestellen.
- In Firmen-Netze eindringen.

- Usw.

Benutzerauthentifikation
Grundsétzlich kann man einen Menschen an folgenden Merkmalen erkennen:

e Charakteristische Eigenschaften
e Besitz
e Wissen

Durch diese Punkte kann man Menschen identifizieren.

Diesen Mechanismus verwenden wir unbewusst sehr haufig in unserem téglichen
Leben: Wir erkennen unsere Freunde an ihrem Aussehen, ihrer Stimme, ihrem Gang,
Usw.

In anderen Situationen werden auch Fingerabdriicke oder Ausweise (Grenziiber-
gang) zur Identifikation herangezogen.

Bei der Authentifikation zwischen Mensch und Rechner sieht die Lage anders aus:
Authentifikation durch Wissen ist der am einfachsten zu realisierende Mechanismus,
Authentifikation durch Besitz ist ebenfalls moglich. Doch die Authentifikation durch
Wissen ist ziemlich komplex und wird nur bei Anwendungen, die extrem hohe Sicherheit
erfordern, eingesetzt.

Folgende Methoden bauen auf Wissen oder auf Besitz der zu authentifizierenden
Person auf: Z.B.: beim Computer: Bei dieser Methode hat ein Benutzer ein Geheimnis,
und der Rechner will sich davon iiberzeugen, dass die Person das ihr entsprechende
Geheimnis hat.

Bei jeder Authentifikation durch Wissen geht es darum, dem Gegeniiber nachzuwei-
sen, ein bestimmtes Geheimnis zu kennen. Die verschiedenen Verfahren unterscheiden
sich nur darin, wie dieser Nachweis erfolgt. Das Passwortverfahren ist das primitivste
Authentikifationsverfahren.

— Passworter: Ein Passwort ist eine beliebige Folge von Zeichen (Buchstaben, Zif-
fern, Sonderzeichen), die das gemeinsame Geheimnis einer Person und des Rechners
ist, d.h. im Idealfall kennen nur der Rechner und der jeweilige Benutzer das Passwort:

Der Rechner hat ein ,Referenzpasswort”“ PO gespeichert, das dem Benutzer bekannt
ist. Der Benutzer tippt zur Authentifikation sein Passwort P ein, und der Rechner
iiberpriift, ob P und PO iibereinstimmen. Wenn es eine Ubereinstimmung gibt, wird
der Benutzer zugelassen.

— Erzeugen eines Passwortes: Zwischen Verifizierer und dem Benutzer wird ein
geheimes Passwort vereinbart. — Verifizieren eines Passworts: Der Benutzer gibt seine
Identitdt an und iibertragt das Passwort. Der Verifizierer iiberpriift, ob dies das dem
Benutzer zugeordnete Passwort ist.



Sicherheit beim Handy: — Challenge and Response: Der Verifizierer schickt dem
Benutzer eine Zufallszahl. Dieser wendet darauf einen Authentifikationsalgorithmus un-
ter einem geheimen Schliissel an und schickt das Ergebnis RES (Response) zuriick. Der
Empfénger erhilt dies und vergleicht den erhaltenen Wert mit dem von ihm berechne-
ten. Er akzeptiert den Benutzer genau dann, wenn die beiden Werte iibereinstimmen.

e Authentifikation: Der Netzbetreiber mochte sicher gehen, dass er seine Rech-
nungen an den richtigen Teilnehmer schickt. Mit anderen Worten: Er muss den
anrufenden Teilnehmer zweifelsfrei identifizieren.

e Verschliisselung: Die Teilnehmer mochten sich sicher sein, dass ihre Gespréche
geheim bleiben. Diese Anforderung wurde beim GSM-System (Global System for
Mobile Communication) gelost: Der Netzbetreiber authentifiziert den Teilnehmer
durch ein Challenge — and — Response — Protokoll. Ein Problem tritt auf, wenn
der Teilnehmer in einem Fremdnetz eingebucht ist. Der Betreiber schickt mehrere
Paare der Form (RES) auf Anforderung an den Betreiber des Fremdnetzes. Dieser
fiihrt mehrere Authentifikationsprotokolle mit dem Teilnehmer durch, kann aber
keine neuen Paare (RES) erzeugen.

e ABER: die Authentifizierung ist nur einseitig: Der Netzbetreiber kann sich vor
betriigerischen Teilnehmern schiitzen, ein Teilnehmer steht aber einem vorgespiel-
ten, betriigerischen Netz machtlos gegeniiber. Dieses Problem wurde von UMTS
(Universal Mobile Telecommunication Systems) behoben: dort ist eine zweiseitige
Authentifikation vorgesehen.

e Alle Schliissel, die fiir die kryptographischen Operationen verwendet werden, sind
in der SIM (Subscriber Identity Module) gespeichert.



3 Kollisionswahrscheinlichkeit unter standardisierten
Bedingungen als Maf$ fiir die Qualitat von Hash-
Funktionen

Alexander Bors, Stefanie Kaiser

Unter einer Hash-Funktion versteht man ganz allgemein eine Funktion, welche fiir
eine relativ grofse Definitionsmenge iiber eine relativ kleine Wertemenge verfiigt. Hash-
Funktionen spielen v. a. in der Kryptologie eine grofse Rolle, speziell im Bereich der
Benutzeridentifikation. Eine Person erhélt dabei ein Passwort p aus einer vorgegebe-
nen Menge (der Definitionsmenge der Hash-Funktion), iiber die Hash-Funktion wird
deren Funktionswert f(p) berechnet und einzig dieser Wert dem Computer im Zuge
der Identifikation préisentiert.

Das Prinzip beherbergt Vor- und Nachteile: Durch die vielen Argumente mit sel-
bem Funktionswert ist die Notwendigkeit umgangen, dem Computer die essentiellen
Passworter selbst in einer Liste mitzuteilen, welche von Hackern leicht geraubt und in
weiterer Folge missbraucht werden kénnen. Andererseits wird es Datendieben, welche
prinzipiell ohne Diebstahl solcher Listen arbeiten, leichter gemacht, Zugang zu erhalten,
da ja jeder giiltige Funktionswert mehrere (eventuell sehr viele) entsprechende Argu-
mente besitzt und womdglich noch mehrere solcher Funktionswerte (fiir verschiedene
Benutzer) als giiltig anerkannt werden.

Im Zuge eines Teils unseres Projektes haben wir verschiedene géngige Hash-Funktionen
auf deren ,Qualitat”, d. h. Sicherheit vor moglichem Eindringen eines Unbefugten in
das System untersucht.

Dazu haben wir uns standardisierter Kriterien bedient: Die Definitionsmenge der
Hash-Funktion bestehe stets aus allen natiirlichen Zahlen von 0 bis 1000 (jeweils ein-
schlieflich), als Mafzahl fiir die Qualitdt der Funktion diene die Wahrscheinlichkeit,
dass ein Unberechtigter, welcher zufillig einen giiltigen Funktionswert kennt (wobei
sich die Wahrscheinlichkeit fiir jeden der giiltigen Funktionswerte an der Haufigkeit
ihres Auftretens unter den Funktionswerten fiir alle moglichen Argumente orientieren
soll) bei einmaligem Raten ein Argument ,erwischt®, das den jeweiligen Funktionswert
liefert. Je geringer diese Wahrscheinlichkeit ist, desto besser ist die Funktion.

Beispiel
Eine Hashfunktion ordne jedem x € Nyggg eine letzte Ziffer zu. Z.B.: 153 +— 3,
1155, g — 6,. ..
Man berechne die genau definierte Wahrscheinlichkeit zur Qualitdtskontrolle!
Losung:

1. Zunéachst muss man iiberhaupt feststellen, welche Moglichkeiten fiir unterschied-
liche Funktionswerte es gibt: Da es sich beim Funktionswert um eine einzige Ziffer
handelt, kann er nur einen Wert a € Ny annehmen (0,1,2,...9).

2. Nun beschéftigt man sich zundchst mit der Wahrscheinlichkeit, mit der jeder der
zehn Falle Téter erfihrt 0 als giiltig.”, ,,Tater erfahrt 1 als giiltig® usw. Dies
entspricht dem Wert

Zahl der Argumente mit dem jeweiligen Funktionswert
Gesamtzahl der Argumente(= 1001)

Fiir 0 gibt es V = 100x 4+ 10y € Njgp : =,y € Ny und 1000 insgesamt 101
Argumente. Fiir 1 — 9 gibt es jeweils V = 100z 4+ 10y + 1/2/3...: z,y € Ny
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insgesamt 100 Argumente, womit alle 1001 Elemente von Nygoo abgedeckt werden
(Probe-Betrachtung)

3. Als Wahrscheinlichkeitsbaum lassen sich die bisherigen Ergebnisse so zusammen-
fassen:

101

1001 fix)=0
ot 1<fx)<9

4. Und nun berechnet man fiir jeden Fall jeweils die Wahrscheinlichkeit, dass der
Tater aus der Gesamtmenge von 1001 Argumenten eines zuféllig aussucht, das
den jeweiligen Funktionswert liefert.

o). 101
e Fiir O: 1001

.. . 100
e Fir 1-9: 1001

5. Wahrscheinlichkeitsbaum:

101 101
o f=0

¢

x

1001 1229 g
; b 4

Hfrfolg” ist aus unserer Sicht negativ, da es ja bedeutet, dass der Unbefugte
Zugang erhalten hat. Nun interessiert einzig die Gesamt-Wahrscheinlichkeit fiir
einen Erfolg, nicht nur fiir die jeweiligen Funktionswerte.

1012 900 - 100 ~ 100201

= = ~ 0.10000090 ~ 10
10012 * 10012 1002001 %

p

Erweiterung der Kennzahl

Die alleinige Angabe der K-Wahrscheinlichkeit bei einer Hashfunktion scheint nicht
auszureichen, und sei vollstdndig zu charakterisieren. Besser ist es, noch eine weitere
Zahl dazu zu nehmen, die ebenfalls ein wichtiges Kriterium fiir die ,Qualitét von Hash-
funktionen ist: die Varianz fiir jene Urliste, die sich aus der Anzahl an Argumenten pro
Funktionswert zusammensetzt; sie steht als Mafzahl fir die gleichméfige Aufteilung
der Argumente auf jeweilige f~-Werte und sollte auch moglichst klein sein. Der ideale
Fall fir pK tritt ein, wenn fiir Nyggp jedes der 1001 Argumente einen anderen f-Wert
erhalt, dann ist

K =1001 L
Pt = 1001 ~ 1001

Kleiner kann pK unter den gegebenen Standard-Bedingungen nicht werden. Interessan-
terweise liefert dieser Fall auch fiir die Varianz V' den bestmoglichen Wert, namlich D,



da ja dann jedes Argument — Anzahl gleich dem Durchschnitt aller Argumente Zahlen
(1) ist, und damit V' = 0 wird.
V. Urliste mit 9x100, 1x101

9-100 4+ 1-101 _ 1001

10 - 10
(101 = )7 49+ (100 — 1971
v o= N = 0.09

Weiters haben wir folgende Beispiele untersucht

e f ordne jeder Zahl eine zweistellige Zahl zu, deren erste Ziffer die erste Ziffer
des Arguments, die zweite Ziffer die letzte Ziffer des Arguments sei. Einstellige
Argumente erhalten beim Funktionswert als erste Ziffer 0 und als zweite Ziffer
sich selbst zugeordnet.

e Quersummenfunktion
e Divisions-Rest-Methode
e Multiplikative Methode

e Mittquadratmethode
Dabei sind wir, in Anlehnung an das erste Beispiel, stets nach folgendem Schema
vorgegangen:
1. Bestimmung aller moglichen Funktionswerte fiir die vorgegebene Definitionsmen-
ge.

2. Berechnung der jeweiligen Wahrscheinlichkeit als Quotient aus Zahl der Argu-
mente des jeweiligen Funktionswertes und Gesamtzahl der Argumente (1001)

3. Eventuell Zusammenfassung dhnlicher Aste

4. Berechnung der Wahrscheinlichkeit, dass ein Téter zuféllig ein Argument ,erwi-
scht*, das den jeweiligen Funktionswert liefert.

5. Berechnung der gekoppelten Wahrscheinlichkeit.

6. Aufsummierungen der einzelnen Wahrscheinlichkeiten fiir Erfolg des Téters, als
Ergebnis Gesamt-Wahrscheinlichkeit (Kennzahl)

ad Beispiel 1

1. mogliche Funktionswerte: Es handelt sich um zweiziffrige Zahlen, welche von
0 — 99 alle Werte annehmen kénnen (100 mogliche Funktionswerte)

2. Gewichtung der einzelnen Funktionswerte: Gemaéafs der Definition der Funktion
entspricht 0 < f(z) < 9 der f-Wert selbst (eindeutige Zuordnung, 1 Moglich-
keit) Dem f-Wert 10 entspricht 10 selbst, andererseits auch 1000 und alle Zahlen
der Form 1x0 (z € Ny, 10 Moglichkeiten), insgesamt also 12 Moglichkeiten. Alle
anderen f-Werte (11 < f(z) < 99) besitzen je 11 Moglichkeiten.

z.B.: 56: 56 selbst (1 Moglichkeit), sowie alle Zahlen der Form 5z6 (z € Ny, 10
Méglichkeiten)

10



3. Einzelne Wahrscheinlichkeiten fiir zufélliges Finden:
0§f(£)§93p1:ﬁ
fl@) =10 po = 1&;

11 < f(x) <99 ps = 1501

4. Varianzberechnung:

Urliste (Argumentzahl): 10x1, 1x12, 89x11 (10 f-Werte haben ein Argument, ein
f-Wert hat 12 Argumente, 89 f-Werte haben 11 Argumente)

10-1+1-12+4+89-11

M
I

100
x = 10.01
, - 10 (1-10.01)*+1-(12—-10.01)*>+89 - (11 — 10.01)?
B 100
v = 9.0299

1.Beispiel : pK =0.0109  2.Vorbeispiel(letzte Zif fer) : pK = 0.1000
V' =9.0299 v =0.09

ad Beispiel 2

Die Funktionswerte konnen zwischen 0 (Argument 0) und 27 (Argument 999)
liegen. Das Auffinden der jeweiligen Anzahl an Argumenten gestaltet sich bei
rein empirischem Arbeiten schwierig. Um dieses Problem zu umgehen, haben wir
uns des Programms Excel (Tabellenkalkulation) bedient. Zuerst haben wir dazu
eine Formel fiir die Quersumme von hochstens vierstelligen natiirlichen Zahlen
entwickelt. Es gilt:

Tausenderziffer t(x) = | 1555
Hunderterziffer h(x) = | 15] — | 3565
Zehnerziffer z(z) = [ 5] — |355]) - 10
Einerziffer e(z) = v — [ 5] - 10

- 10

Dadurch ergibt sich fiir die Ziffernsumme:

Y Z(x) = t(x) +hizx) + 2(2) +e(z) =

- i) sl - L] 10+ ) - Ll 00 5 -

= (5ol + L) * i)+

Diese Formel haben wir in Excel eingegeben und auf alle natiirlichen Zahlen
zwischen 0 und 1000 angewendet. Anschliefend haben wir die so entstehende
Liste von Funktionswerten der Grofie nach geordnet und die jeweilige Zahl an
Argumenten abgewahlt.

Fiir Excel ist jeweils |argument| durch GANZZAHL(argument) zu schreiben.
Folgendes Ergebnis:

11



0:

1:

2:

3: 9
4 : 15
5: 21
6: 28
7. 36
8: 45
9: 56
10: 63
11: 69
12: 73
13: 75
14: 75
15: 73
16 : 69
17: 63
18: 55
19: 45
20: 36
21: 28
22 21
23: 15
24 . 10
25 : 6
26 : 3
27 - 1

1001

Wahrscheinlichkeitsbaum:
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‘,90
111001
i1
1

i
'W' 55
| 1u01
|
it
|

||| 56
1001
Il
1
[
11126
W\OOI
I
i

I
1138
(1001

26

o
]
h

d

8,19

18

10,17

11,16

12,15

13,14

1
Lol
Looo
100l

1001
998
1001
4
1001
997
1001

o
1001
PAN]
1001
9
1001
092
1001
10
ool
501
ool
L5
ool
936
lool
21
1001
980
1001
28
1001
973
1001
36
1001
263
1001
A5
1001
456
1001
53
1001
246
1001
56
1001
945
1001
63
1001
03K
1001
(e8]
1001
032
1601
73
1001
028
Lol
75
1001
926
1001

XA XA XANAXAXAXA XA XAXA XA XA XA XA XA XA XA

0,000001996

0,000008982

0,000015968

0,000071856

0,000081

0,0001

0,00045

0,0009

0.0016

0.0026

0.004042

0.00302

0.00313

0.008

0,01

0,11

0,01123

Varianz-Berechnung: — Argumentanzahl:
2 mit 1 Argument

1 mit 3 Argumenten
1 mit 4 Argumenten
2 mit 6 Argumenten
1 mit 9 Argumenten

13
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1 mit 10 Argumenten
2 mit 15 Argumenten
2 mit 21 Argumenten
2 mit 28 Argumenten
2 mit 36 Argumenten
2 mit 45 Argumenten
1 mit 55 Argumenten
1 mit 56 Argumenten
2 mit 63 Argumenten
2 mit 69 Argumenten
2 mit 73 Argumenten
2 mit 75 Argumenten

2-1+1-3+1-4+4---+2-75 1001

X = 58 T 35.75%
2. (1—-35.75)2+1-(3—35.75)2 + 1- (4 —35.75)% + -+ 2- (75 — 35.75)2
Vo=
28
v = 698.7589

ad Beispiel 3

J : Nigoo — 7

f:x—xmodm (m e N\{0})

Fallunterscheidung: m > 1001: Jeder Zahl wird sie selbst zugeordnet. m < 1000:
Wy =Npn-y)

bis (m — 1) wird jeder Zahl sie selbst zugeordnet, ab m beginnt die Zuordnung
wieder von 0 weg.

z.B.: bei m = 13 gibt es insgesamt L%j = 83 “volle” Durchginge, 1001 = 5mod 12
zusétzliche Zahlen (996-1000) bleiben iibrig, sie liefern die Werte 1 bis 5.

Verallgemeinerung: |22t ] volle Durchgénge. 1001 — m - [22] bleiben an Zahlen
tibrig (bis zu dieser Zahl, die zwischen 0 und (m — 1) liegt, bei 0 beginnend, kommt zu
den f-Werten noch ein Argument dazu).

d.h. wenn ein n-Wert bei gegebenem m < 1001 —m - |12 ist, besitzt es 12| 41
Argumente, liegt er zwischen 1001 —m - [ 1% | und m (der erste ist hiebei eingeschlos-
sen, der zweite Wert ausgeschlossen), besitzt er [12% | Argumente, ist er dagegen > m,
so besitzt er 0 Argumente (da bei der Ganzzahldivision durch m der Rest nicht den
Wert (m — 1) tbersteigen kann.) Diese Argumente (giinstige Félle) werden fiir die
Wahrscheinlichkeit, dass ein Téater den jeweiligen Funktionswert erfiahrt, durch die Ge-
samtzahl an Argumenten (stets 1001) dividiert. Um die Kollisionswahrscheinlichkeit im
jeweiligen Fall zu erhalten, wird diese Wahrscheinlichkeit mit sich selbst multipliziert
(quadriert), diese Summe dieser einzelnen K-Wahrscheinlichkeiten ergibt die Gesamt-
K- Wahrscheinlichkeit, die gesucht ist.

Da die Durchfiihrung héndisch sehr lange dauert (es gibt im Bereich m < 1000 1000
verschiedene m-Werte und damit m k-Wahrscheinlichkeiten mit jeweils 1001 Summan-
den, sofern Nullen dazugezéhlt werden), bietet sich zur Losung wieder Excel an:

Man bildet eine Tabelle, deren duflerste linke Spalte die 1000 moglichen m-Werte
aufzahlt, die oberste Spalte zéhlt die 1001 n-Werte, die als f-Werte in Frage kommen,
auf. Der Krenzungspunkt bzw. die (Kreuzungszelle) einer m-Zeile und n-Spalte enthélt
die jeweilige K-Wahrscheinlichkeit des f-Wertes n mit dem Modul m. Diese Werte
werden iiber eine doppelte WENN Funktion allgemein beschrieben.
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WENN (jeweiliger n-Spaltenwert < 1001— jeweiliger m-Zeilenwert -L%J; Siehe
Zettel

Nun werden alle einzelnen K-Wahrscheinlichkeiten einer Zeile summiert, um die
Gesamt- K-Wahrscheinlichkeit der jeweiligen Zeile (des jeweiligen m-Wertes) verhal-
ten. Auch hier lasst sich eine allgemeine Summenformel verfassen und auf alle Zeilen
kopieren. Es féllt auf, dass die K-Wahrscheinlichkeit umso kleiner (die Hashfunktion
umso effektiver) wird, je grofer m wird. Betrachtet man allerdings das (einheitliche)
Schema aller m-Werte > 1001, so zeigt dieses die geringste Wahrscheinlichkeit mit
0.000999 entspricht 0.0999001%.

Divisionsrest — Varianz

Da beim Divisionsrest erstmals ein Parameter m vorkommt, muss auch die Varianz
stets in Bezug auf einen Wert fiir m angegeben werden.

Zuerst stellt man fest, wie die Verteilung der Argumente pro f-Wert fiir die einzel-
nen m-Werte aussieht. Hierzu kommen sich der Formeln |12 |41 fiir < 1001—m- |12 |,
[ L2 fiir 1001 —m - [12% | < n < m und 0 fiir n > m bedienen, wenn man mit n den
jeweiligen Funktionswert bezeichnet (n € Nyggg). Anschliefend ist die Zahl der verschie-
denen f-Werte, die Argumente (mindestens 1) besitzen, zu ermitteln. Sie entspricht je-
weils dem m-Wert, da bei der Division durch m die m Reste 0,1,2... (m—1) auftreten.
Erst ab m = 1001 gilt einheitlich der Wert 1001 (also auch fiir m = 1002,1003...).

Zur Berechnung der Varianz bendtigt man noch den Durchschnitt der jeweiligen
Argumentzahl - Urlisten, den man berechnet, indem man 1001 (die stets konstante
Summe der Urlisten) durch m (die Zahl der Werte) dividiert.

Anschliefsend berechnet man die Varianz wie folgt: Man legt eine zweite Tabelle auf
demselben Blatt an, die aus gleich vielen Zeilen und Spalten besteht wie die erste. In
jede Zelle dieser Tabelle kommt entweder 0 (wenn die entsprechende Zelle in der ersten
Tabelle 0 enthélt, es sich also um einen f-Wert ohne Argumente handelt) oder der
Wert der entsprechenden Zelle der ersten Tabelle abziiglich des Durchschnittswertes
fiir die jeweilige Zeile, diese Differenz zum Quadrat und auch die Zahl m als Anzahl
von f-Werten mit mindestens einem Argument dividiert. Addiert man nun die Werte
einer Zeile, so erhélt man die Varianz fiir diese Zeile.

Es féllt auf, dass die Varianz weder monoton steigt noch fallt, sondern mehrere
Zyklen durchlauft.

Fiir folgende m-Werte wird sie dabei 0: 1,7,11,13,77,91, 143 Sowie Vm > 1001
Nichtsdestotrotz bleibt wohl letzterer Fall der beste, da er zusatzlich zur minimalen
Varianz auch iiber minimale K-Wahrscheinlichkeit ﬁ verfiigt.
ad Beispiel 4: Multiplikative Methode

Die entsprechende Hash-Funktion ist definiert als

flx)=1Im-(x-o—[r-p])]

dabei ist die Zahl ¢ beliebig wahlbar, empfohlen wird aber, um eine mdoglichst gleich-
méfige Verteilung der 1001 Argumente auf die moglichen Funktionswerte zu erreichen,
méfhige Verteilung der 1001 Argumente auf die moglichen Funktionswerte zu erreichen,
(Formel siehe Zettel Multiplikative Methode) zu wéhlen. m bezeichnet die (ebenfalls
frei wihlbare, im praktischen Gebrauch aber auf eine bestimmte Menge beschrénkte)
Zahl an Hashtabellenadressen.
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Wie man sieht, werden die einzelnen Berechnungen sehr aufwindig, und da man
nicht nur die f-Werte aller x € Ny fiir eine konkrete Funktion, sondern auch fiir mog-
lichst viele m-Werte berechnen will, bedient man sich - wieder einmal - des geliebten
Excels! Als ¢ wihlt man (siehe Zettel), m lasst man bis 1000 zu. Das Tabellenblatt ist
dabei in zwei Teile unterteilt. Im ersten werden, wie auch schon bei der Divisionsrestme-
thode, die einzelnen f-Werte fiir die zwei Parameter (m und z) berechnet (dazu wird
einfach der Funktionsterm in eine Zelle als Formel eingegeben und die Formel dann
kopiert - absolute Zellbeziige nicht vergessen!) Anschliefsend ermittelt man mit der
yZahlenwenn - Funktion die absoluten Haufigkeiten der Argumente fiir die jeweiligen
f-Werte (die theoretisch bis 1000 wachsen konnen), was den zweiten Teil des Tabellen-
blattes ausmacht. Anschliefend ermittelt man die einzelnen K-Wahrscheinlichkeiten,
indem man den mit der ,Z&éhlenwenn* — Funktion gefundenen Wert an giinstigen Ar-
gumenten durch 1001 (die Gesamtzahl an Argumenten) dividiert und diese Zahl dann
quadriert (=mit sich selbst multipliziert). Wieder ergibt die Summe der einzelnen K-
Wahrscheinlichkeiten fiir einen m-Fall die Gesamt - K-Wahrscheinlichkeit. Lasst man
- wie vereinbart - nur m < 1000 zu, so wird der minimale - und damit beste - Ge-
samt - K-Wahrscheinlichkeitswert fiir m = 1000 erreicht, und zwar mit 0.001218562
entspricht 0.122%. Dennoch verhalt sich die K-Wahrscheinlichkeit hinsichtlich des m-
Wertes nicht streng monoton fallend, wie manche Werte zeigen, wenngleich auch die
allgemeine Tendenz nach unten geht.

Beispiel: m = 25, p =

Multiplikative - Varianz

Auch hier wird sehr dhnlich vorgegangen wie bei den bisherigen Varianz - Berech-
nungen in Excel. Zuerst wird die Zahl der Argumente pro potentiellen F-Wert mit der
yZahlenwenn-Funktion ermittelt, anschlieffend die Zahl der f-Werte mit mindestens
einem Argument und aus diesen der Durchschnitt der sich aus den Argumentzahlen
zusammensetzenden Urlisten. Dann wird wieder der ,Beitrag” jedes f-Wertes fiir die
einzelnen m-Werte zur Varianz berechnet (wie zuvor) und diese Zahlen aufsummiert.

Es fallt auf, dass sich die Varianz bei der multiplikativen Methode noch chaotischer
verhélt als die K-Wahrscheinlichkeit: Mal steigt sie, dann fallt sie wieder stark, was es
natiirlich sehr schwer macht, den besten sprich minimalen v-Wert zu finden. Tatséchlich
besitzen m = 0 und m = 1 des optimalen v-Wert, dafiir aber zugleich die schlechteste
K-Wahrscheinlichkeit mit jeweils 1.

ad Beispiel 5: Mittquadrat — Methode

Bei der Mittquadrat- Methode wird eine Zahl z € N quadriert und von der Qua-
dratzahl die erste und letzte Ziffer entfernt. So erhilt man den f-Wert.

Beispiel: 36 — 29, da 362 = 1296, nach Entfernung der Ziffern 1 und 6 bleibt 29
iibrig. Wahlt man wie gewohnt Nyggo als D, so kommen als f-Werte alle natiirlichen
Zahlen bis 9999 in Frage (1000 besitzt zwar ein siebenstelliges Quadrat, doch wird ihm
nur 0 zugeordnet, ab 317 werden die Quadrate und die f-Werte damit im Allgemeinen
vierstellig). Tatsédchlich aber stellen viele Zahlen aus Ngggg keine f-Werte der gegebenen
Funktion dar, wie Gesamtbetrachtungen zeigen.

Dies fiihrt man wieder mit Hilfe von Excel durch. Wir sind dabei so vorgegangen:
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Zuerst haben wir die Argumente 0-1000 in eine Spalte eingetragen, in die Zelle rechts
daneben kann jeweils das Quadrat des Arguments. Anschliefend haben wir Formeln
fiir die Gewinnung des Funktionswertes aus den verschieden- stelligen Quadraten der
Argumente entwickelt:

e Fiir 1-, und 2-stellige Quadrate: 0

T

e Fiir 3-stellige Quadrate: | 5] —10-[155] (x bezeichnet das Quadrat des jeweiligen
Argumentes)

o Fiir 4-stellige Quadrate: | %] — 100 - | &5

e Fiir 5-stellige Quadrate: | %] — 1000 - |

10 10:800J

Die Formeln haben wir jeweils auf alle Zeilen mit entsprechenden Quadraten iibertra-
gen.

Dann haben wir iiber die ,Zdhlenwenn“ — Funktion des Programms die Anzahl von
Argumenten pro Funktionswert ermittelt und daraus die jeweiligen K-Wahrscheinlichkeiten
berechnet. Die Aufsummierung aller K-Wahrscheinlichkeiten ergibt die Gesamt-K-
Wahrscheinlichkeit: 0.001767463 entspricht 0.176746331%.

Mittquadrat-Varianz

Die ,Zahlenwenn“ - Funktion wurde bereits zuvor weingesetzt, d.h. man kann die
entsprechenden Informationen iiber Argumente pro f-Wert gleich verwenden. Es wird
sehr dhnlich wie zuvor vorgegangen: Zuerst bestimmt man iiberhaupt die Zahl an f-
Werten, die iiber Argumente verfiigen, errechnet den Durchschnitt als Quotient aus der
Summe der Werte der ,Zéhlenwenn - Funktion und der Zahl an f-Werten mit min-
destens einem Argument. Anschliefsend bestimmt man den ,Betrag® jedes potentiellen
f-Wertes zur Varianz, der entweder 0 ist, wenn der f-Wert iiber keine Argumente ver-
fiigt, oder sich aus der Formel (siche Zettel Mittquadrat-Varianz) errechnet. Die Summe
dieser Werte liefert die Varianz: 712025.096 was einen sehr hohen Wert darstellt.

Grenz-Wahrscheinlichkeit

Léasst man bei einer Hashfunktion, deren Definitionsmenge D f C N, genauer D f =
N, ={0,1,2,...,n — 1;n}, n als variabel stehen, so wird auch die Wahrscheinlichkeit
des Tiéters, einen bestimmten f-Wert € W f zu erhalten, zu einer Funktion von n p(n).
Lésst man nun n — oo gehen und erhélt dabei einen Grenzwert lim,,_,. p(n) € [0, 1],
so spricht man auch von der Grenzwahrscheinlichkeit py,.

Beispiel:

fZNn - Ng

f: x — x mod 10 (,,Letzte-Stellen-Hashfunktion®)

Hier lasst sich fiir alle Ziffern (Wertemenge) ein einheitliches Schema zur Berech-
nung erkennen. Es gilt: Die Zahl ,ohne” ihre Einerziffer, d.h. der Wert [{5] liefert ein
ungefahres Mak dafiir, wie viele Argumente jede Ziffer hat. Zusétzlich ist die Einerziffer
von n zu betrachten: Alle Ziffern, welche kleiner oder gleich dieser Ziffer sind, haben
noch ein zusitzliches Argument, also | 5| 4+ 1 Argumente.

D.h., die Wahrscheinlichkeit im Abhéngigkeit von n schwankt fiir jede Ziffer zwi-
schen (siehe Zettel ,Grenz-Wahrscheinlichkeit). Betrachtet man den Verlauf der ,,Wahrscheinlichkeits-
Funktion“ genau, so féllt auf, dass sie an bestimmten Stellen nach oben ,spring®
(Sprungstellen), und zwar fiir jede Argumente, bei denen die Einerziffer mit der je-
weiligen Ziffer, die betrachtet wird, {ibereinstimmt.
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Die erste ,Sprungstelle® von 0 liegt also schon bei n = 0, die zweite bei n=10,
die dritte bei n = 20 usw. Allgemein gilt fiir die Ziffer 2, dass ihre k-te Sprungstelle
(k=1,2,3,...) bein=10- (k — 1) + z liegt.

Zwischen diesen Sprungstellen verhilt sie sich wie eine Funktion der Form ¢, ¢ € N,
und zwar fiir das Intervall [0; z[ wie 2 = 0, fiir das Intervall [z;10 + z[ wie £ usw. Das
k-te solche Intervall besitzt also auch die k-te Sprungstelle als obere (ausgeschlossene)
Intervallgrenze. An direkten Sprungstelle hétte sie (nach der “alten”; im Intervall zuvor
giiltigen Funktion) theoretisch den Wert. (siehe Riickseite ,Grenz-Wahrscheinlichkeit)

Der theoretische Wert liegt stets unter 1—10: siehe Zettel

Der praktische Wert liegt stets iiber 1—10:

Dabei ndhern sich aber sowohl theoretische, als auch praktische Werte immer mehr
& an: (siche Zettel)

Der Funktionswert weicht “nach unten” also maximal um die kleiner werdende Dif-
ferenz aus % und theoretischem Wert ab, nach den maximal um die (ebenfalls gegen 0
stehende) Differenz aus praktischem Wert und -, und das ab der k-ten Sprungstelle.

107
Fiir jedes noch so kleine ¢ € R* liegt der Funktionswert also ab einem gewissen Ar-

gument n (das ja indirekt das k bedingt) immer in der e-Umgebung um 11—0, was der
Definition des Grenzwertes entspricht. Also: Fiir alle Ziffern gilt: plim = %
ZUSAMMENFASSUNG
letzte Ziffer: p = 0.1000
v =20.09
erste und p = 0.0109
letzte Ziffer: v = 9.0299
Quersumme: p = 0.1553
v = 698.7589
Divisionsrest: bester Fall fiir m > 1001 mit p = 0.000999
v=0
Mittquadrat Methode: p = 0.0018
v = 712025.096
Multiplikative Methode: sowohl p als auch v verhalten sich
stark chaotisch, Losung ist deswegen schwer zu finden!
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4 Rechnen mit Kongruenzen

Florian Andritsch

4.1 Rechnen modulo 37

zu beachten: 37 € P, 37 ist eine Primzahl

Es werden nur die Reste jeder Zahl bei Division durch 37 behandelt. Zahlen die den
selben Rest bei Division durch 37 lassen, werden als kongruent bezeichnet, befinden
sich also in der selben Restklasse.

Bspl:
(17+10)-2-3)-11 = ... (37)
51-11 = 561(37)
561 = 6(37)
Bsp2:
2-X = 19(37)
2-X = —18(37)
X = -9(37)

Satz: Fiir a... Zahl mit 371 a : 3 Zahl b mit a - b = 1(37)

Beweis :ggT(a,37) =1
Euklidscher Algorithmus:
dr,yeZ:a-x+37T-y=1

4.2 Modulo 22

Restklassen: 0, 1, 2, ..., 21
Bei Multiplikation mit einem Teiler von 22 treten nicht mehr alle Reste auf, sondern
nur mehr ein paar Reste, diese aber mehrfach.

Satz: VamitggT(a,22) =1 gilt:

db:a-b=1(37)

Es gibt also zu jedem Modul ein Multiplikativ-Inverses zu jeder Zahl, die teilerfremd
zum betrachtetetn Modul ist.
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5 @-XOR-exklusives oder

Florian Andritsch

Diese logische Verkniipfung ist eine besonders wichtige im Bereich der Kryptogra-
phie. Besonders héufig wird sie iiberall dort verwendet, wo in Binardarstellung ge-
rechnet wird. Dieses Kapitel soll die Fukntionsweise erlautern, damit in den darauf
folgenden Kapiteln keine Verwirrung auftkommt.

Wir wollen die Funktion anhand zweier 8 Bit langer Zahlen erldutern

01000111 ¢ 10101101 =7

es stellt sich als sinnvoll heraus, die Schreibweise von nebeneinander auf iibereinander

zu andern:
01000111

10101101 &

11101010

Die Funktion lasst nur entweder das eine oder das andere Bit 1 sein. Sind beide gleich
0, oder beide gleich 1, so wird das dazugehdrige Bit auf 0 gesetzt, ist nur ein Bit gleich
1, das andere gleich 0, wird das entsprechende im Ergebnis auf 1 gesetzt.

Es ist klar, dass diese Funktion auf Bitketten beliebiger Lange angewendet werden
kann.

6 Bitshift

Unter dem Begriff “Bitshift” ist ganz einfach eine Verschiebung alles Bis um einen
gewissen Wert. Jene Bits, die an STellen verschoben werden, die {iber die Lénge der
Kette hinausgehen, werden am anderen Ende angestiickelt:

Bitshift(10101101,3) = 01101 — 101

Die ersten drei Bits (1-0-1) werden hinten angehéngt, die anderen Riicken jeweils 3
Stellen nach vorne.

Wir werden in weiterer Folge Bitshifts desofteren verwenden, um verschiedene
Schliissel aus ein und der selben Ausgangs-Bitkette zu erzeugen, wie es auch in 6f-
fentlich verwendeten Algorithmen durchgefiihrt wird.
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7 DES - Data Encryption Standard

Florian Anritsch

7.1 Uber DES

Der Data Encryption Standard (Abkiirzung: DES) ist ein weit verbreiteter symme-
trischer Verschliisselungsalgorithmus. Im Jahr 1976 legte die US-Regierung DES als
Standard fest. Seither findet DES weltweit Einsatz, wobei Kritiker meinen, dass auf-
grund der Beteiligung der NSA am Design des Algorithmus dessen Sicherheit in Frage
zu stellen ist. Heutzutage gilt DES aufgrund seiner relativ kurzen Schliissellinge von
56bit nicht mehr als ausreichend sicher. Bei dreifacher Anwendung von DES, dem sog.
Triple-DES, 3DES oder TDES, herrscht allerdings nochimmer eine extrem hohe Si-
cherheit vor. Erst vor wenigen Jahren wurde 3DES als offizieller Standard fiir die USA
durch den Advanced Encryption Standard (AES) abgelost.

7.2 Funktionsweise

Dass DES ein sog. symmetrischer Verschliisselungsalorithmus ist, bedeutet, dass zum
Ver- und Entschliisseln der selbe Schliissel verwendet wird. Die Verarbeitung lauft in
64Bit Blocken, die einzeln codiert und am Schluss wieder zusammen gesetzt werden.
Der Schliissel weist ebenfalls eine Léange von 64Bit auf, effektiv werden allerdings “nur”
56Bit genutzt, die iibrigen sind fiir den Paritétscheck reserviert.

64 bit Block 64 bit Block

Schliissel
(56+8 bit)

| o—

‘Permutation

miissel -

Permutation

s Ings-
Permutation

o

Wi

(32 bit)

>-Block _. Slock
(28 bit) (28 bit)

(48 bit) ki

'armutation

" (32 bit)

Schematische Darstellung von DES

DES besteht aus einer Reihe von Permutationen, sowie einer Verrechnung mit 16
Schliissel in 16 Runden.
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7.3 Schwachstellen

Wie erwéhnt ist DES aufgrund der Schliissellinge (56Bit) nicht mehr 100% sicher,
und wurde bereits durch Brute-Force-Angriffe iiberwunden, indem nacheinander alle
moglichen (2°¢ = 72 % 10'® Méglichkeiten) ausprobiert wurden. Es gibt die Vermutung,
dass diese kleine Schliissellénge absichtlich gew#hlt wurde, weil die NSA bereits in den
1970er-Jahren genug Rechnerkapazitit besafs, um diese Verschliisselung in brauchbarer
Zeit zu brechen.

7.3.1 Deep Crack

1998 wurde ein 2500009 teurer Supercomputer namens Deep-Crack gebaut. er enthielt
1536 speziell auf den DES abgestimmte Krypto-Chips, die pro Sekunde iiber 88 Milli-
arden Schliissel testen konnte. In nur 56 Stunden konnte so ein DES-Code entschliisselt
werden. 1999 schaffte es die gleiche Maschine, mit dem weltweiten Netzwerk von dis-
tributed.net, bestehend aus etwa 100.000 Rechnern, zusammen arbeitend, den DES
Schliissel in 22 Stunden und 15 Minuten zu finden.

7.4 COPACOBANA

Die einzige andere o6ffentlich bekannte Maschine zum Brechen von DES ist COPACO-
BANA. Sie wurde 2006 von zwei Arbeitsgruppen an den Universitdten Bochum und
Kiel gebaut. Im Gegensatz zu Deep Crack besteht eine COPACOBANA aus rekonfigu-
rierbaren Hardware-Bausteinen, so genannten FPGAs. 120 FPGAs vom Typ XILINX
Spartan3-1000 sind in einer Maschine auf 20 DIMM Modulen zusammen gefasst, wobei
jedes DIMM Modul sechs FPGAs enthalt. COPACOBANA kann 65 Milliarden DES-
Schliissel pro Sekunde testen, woraus sich eine durchschnittliche Suchzeit von 6,4 Ta-
gen fiir eine DES-Attacke ergibt. Durch den Einsatz rekonfigurierbarer Hardware kann
COPACOBANA auch zum Brechen anderer Chiffren wie A5 eingesetzt werden. Die
Material- und Herstellungskosten von COPACOBANA belaufen sich auf etwa 10.000
Dollar. Der Kostenvorteil gegeniiber Deep Crack um einen Faktor 25.

7.5 Formale Algorithmische Beschreibung
Im Grobaufbau finden laufen folgende Schritte ab:

e 1(b) bezeichnet die rechte Hailfte einer 64-Bit-Folge b,
e [(b) bezeichnet die linke Halfte,

e 0102 bezeichnet das Aneinanderhéngen zweier Bit-Folgen b1 und b2.

Die Zuordnung
b:=r(b)l(b)

beschreibt also das Vertauschen von linker und rechter Halfte.

e Mit F(b,i) bezeichnen wir das Ergebnis des F-Moduls bei Anwendung auf die
32-Bit-Folge b in Runde i.
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Algorithmus DES Verschliisselung
Eingabe: zu verschliisselnde 64-Bit-Folge b
Ausgabe: 64-Bit-Folge ¢, die DES-Verschliisselung von b

¢ = IP(b) {Anfangspermutation}

i = 0,1,...,15 {Runden}
cl =r(c)
2 :=1(c) XORF(cl,i) {F — Modul}
c =clc2

¢ = r(c)l(c) {erneuteVertauschung}

¢ = PlI(c) {Endpermutation}

7.5.1 Permutationen in DES

Hier findet sich eine Ubersicht iiber alle Permutationen, die in DES verwendet werden.
Sie werden in den darauffolgenden Kapiteln noch genauer erlautert.

P PI P E
2,48
3
4
57
6,8
[}
10
11,13
12,14
15
16
17,19
18,20
21
22
23,25
24,26
2577
28
29,31
30,32
33
34
35,37
36,38
39

M~ Sk WN =

41,43
42,44

47,1

7.5.2 IP-Permutation

PC1 PC2

33
34
35
36
37
38
30
40
41
42
43
44
45
46
47
a8
49
50
51
52
53
54
55
56
57
58
50
60
61
62
63
64

Ir PI P E PC1 PC2

Unter einer Permutation versteht man das Vertauschen aller Elemente nach einer be-
stimmten Vorgabe. eine Ubersicht iiber die einzelnen Permutationen, von denen in DES
Gebrauch gemacht wird, findet sich in obiger Ansicht. Die 64 Bit lange Eingabekette
wird in angegebener Weise vertauscht. Es folgen die 16 Runden, in denen die Bit-Kette
mit den 16 Schliisseln codiert werden.

7.6 F-Modul

Das F Modul besteht aus einer am Beginn durchgefiihrten erweiternden Permutation-E
(siche Tabelle), einer anschliefenden Codierung mit dem Schliissel.
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Die erweiternde Permutation bildet eine 32 Bit lange Hélfte es Inputs auf eine 48
Bit lange Kette ab. Das Funktioniert, indem bestimmte Elemente an mehrere Stellen
geschrieben. Anschliefsend folg eine Verkniipfung mittels exklusivem Oder zwischen der
Eingabe und dem Schliissel.

Abschliefsend wird der 48Bit lange Code mittels der S-Boxen auf 32Bit zusammen-
gerechnet.

Dle acht Substitutionsmodule

00123456 785ABCDEE 24 p10345R7ZBIABCDER
ONEAD1ZFBAZAGCES 002C4Ll7ABRESIFODCZD
OLOFT74EZD1ABGCEDS BLEHZC4 /01501 A3uEs
I41LBL628: CY/IASD  H042 1RADTBFICSE30F
IIFCE2401 7EAZFAOAGD n

S10L234567B9ABCOEER
OOF LBEGBE3I£972DC25Aa QOC1ATG

QLID47FzaLC0l 35  BRAFA2:7C
IGO0 E7BEA4ADISEC ZiF IOSEFE28C37T04A1DBE
LIC8 AL3F42867.C08E9 @E432C050F AHEL 804D

SHRIZILEETEOABEREFR
Q04 B2EFOBD3 FHRA6]

W14apCASLAFBEOIL 92
TLRBED8 1A4ATGE0FE23C
STDT2345678B9A3CRER
G0DzE8AGFE1A83Z50CT

gL1rD8A374C5630E82
M7B4 9CEZOGAZFILG
TE2 1=74A80FC903568

Es werden jeweils 6 Bit hergenommen. Das erste und das letzte Bit ergeben die
Zeile, die mittleren 4 Bit zusammengezahlt ergeben die Spalte. Das Element das an
der gefragten Stellen steht wird dann ein Bindrdarstellung angeschrieben. Jede der 8
6Bit langen Ketten wird mit einem eigenen S-Modul (S0-S7) Codiert. Es Resultiert
wieder eine 32Bit lange Kette von Nullen und Einsen.

Am Ende wird die PI-Permutation Permutation durchgefiihrt. Die PC1 und PC2
Permutation, welche ebenfalls in der Liste aufgefiihrt sind dienen in Zwischenschritten
zur Schliisselerzeugung, auf welche an dieser Stelle nicht weiter eingegangen werden
soll.

7.7 Implementierung des DES Algorithmus

Es gelang, den DES Algorithmus in C nachzuprogrammieren. Die Umsetzung der will-
kiirlich erscheinenden Permutationen stellte sich als ausgesprochen schwierig heraus.
Die iibrigen durchgefiihrten Operationen weisen einzeln keine hohe Schwierigkeit auf,
im Summe jedoch ist die Vielzahl der nacheinander durchgefiihreten Codierungen ver-
antwortlich fiir die hohe Komplexitat von DES.
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8 Vorbereitung fiir die Hash-Funktion

Florian Mikulik

8.1 Anfang

Als grofies Ziel haben wir uns gesetzt, eine eigene Hash-Funktion zu erstellen, mit der
wir dann von einem PC zum anderen verschliisselte Daten senden kénnen. Wir haben
uns dazu entschlossen, alle unsere Programme in C zu programmieren.

Leider ist es in C nicht ganz einfach, alle mathematischen Methoden anzuwenden,
die in der Kryptographie von Néten sind. Deshalb mussten wir teilweise Algorithmen
entwickeln, die diese mathematischen Methoden nachahmen.

8.2 Primzahlberechnung

Als Vorbereitung fiir die Hash-Funktion, und fiir die Diffie-Hellman-Verschliisselung
der gesendeten Hash-Werte bendtigten wir einige Funktionen und Programme, die uns
zum Beispiel alle Primzahlen bis zu einem gewissen Grenzwert berechnen konnen. Dies
passiert, indem eine Schleife alle ungeraden Zahlen bis zu dem Grenzwert durchlauft,
und diese mit allen kleineren Zahlen auf die Teilbarkeit tiberpriift.

int i=3;
for (i; i<=stop;i=i+2){ //~—Schleife von 3 — zur obersten Grenze, die
Primzahl 2 ist bereits im Array vordefiniert und wird nicht berechnet

—/
int j=2;
for (j;j<i;j++)//—S8chleife von 2 bis zur Zahl die gerade ueberprueft
wird———//
if (i%j==0){//—Wenn teilbar , dann keine Primzahl———//
pruef=1;
j=i;//—Abbruch der Schleife——//
}

}
if (pruef==0){//~——Wenn nicht teilbar , wird die Zahl in als Primzahl

gespeichert—-—//
zarray [c]=1;
c=c+1;
}

pruef=0;

Das Programm zur Prinzahlberechnung lauft problemlos mit bis zu 8-stelligen Zah-
len, nur leider ist der Rechenaufwand sehr grof, da alle kleineren Zahlen tiberpriift
werden, was zur Folge hat, dass die Rechenzeit des Programms ab 6-stelligen Zahlen
iiber 30 Sekunden betragt.

8.3 Primfaktorisierung

Des Weiteren brauchen wir fiir die Diffie-Hellman-Verschliisselung ein kleines Script,
welches Zahlen in ihre Primfaktoren zerlegt. Bei diesem Programm wird eine Zahl ein-
gegeben. Dann werden alle kleineren Zahlen ab 2 auf die teilende Eigenschaft {iberpriift.

while (x%a!=0)//~—FErster Primfaktor wird ermittelt. Wenn wenn a x nicht
ohne Rest teilt , wird a um 1 erhoeht ——//
{

25




© 0w 9 O

11
12
13

oW N e

a=a-+1;
}
while (x%a==0)//~—Wenn wenn a z ohne Rest teilt , wird die dividiert, der
Faktor ausgegeben wund die Schleife solange wiederholt, bis a x nicht
mehr ohne Rest teilen kann ——//
{
x=x/a;
printf("%d,", a);
while (x%a!=0 && x!=1)
{
a=a-+1;
}
}

Das Script zur Primfaktorisierung zerlegt bis zu 9-stellige Zahlen in unter einer Sekun-
de, grofsere Zahlen jedoch erhohen den Rechenaufwand so erheblich, dass die Dauer-
Nutzen-Relation nicht mehr im sinnvollen Bereich ist.

8.4 Verschliisseln in Bit und Byte

Danach haben wir uns noch dazu entschlossen, dass wir den bereits verschliisselten
Hash-Code, den wir aus der Hash-Funktion erhalten, vor dem Senden noch einmal
verschliisseln, und statt in hexadezimaler Schreibweise in Bit-Schreibweise(nur ,0“ und
»1) versenden. Zuerst werden die Zahlen und Buchstaben des Hashes eingelesen, und
tiber den ASCII-Code(zB. A = 65 = 2° + 26 = 01000001) in 1024 Bit umgewandelt.
Danach wird der Binédrcode in 2 Halften unterteilt. Die rechte Halfte wird per bitweisem
exklusivem ODER mit der linken Hélfte verrechnet(1+1 = 0;0+0 = 0;14+0 = 1;0+1 =
1), danach wird das Ergebnis als rechte Hélfte verwendet, somit ist die Rechte Hélfte
von der Linken abhéngig. Nun werden die linken 512 Bit mit einem 64 Zeichen langen
Schliissel, der bereits vom User bestimmt wurde und in Bindrdarstellung vorliegt, per
exklusivem ODER verrechnet. Nun ist die 1024 Bit lange Kette aus Nullen und Einsen
so vermischt, dass diese ohne den Schliissel nur schwer wiederhergestellt werden kann.

Als Problem bei der Programmierung stellte sich heraus, das die Typenkonvertie-
rung der char-Variablen(String der Eingabe), in Integer-Arrays nicht ganz einfach vor
sich geht. Wenn man in der Char-Variable ein ,,1“ einliest, wird in der Variable der
ASCII Wert des Zeichens gespeichert. Fiir ,1¢ ist dieser ,49“. Das heifst, bei bei der
Ubertragung eines Char-Arrays mit Bindrcode, wie es zum Beispiel bei der Entschliis-
selung eingegeben wird, in ein Int-Array muss der Wert ,49“ im Char-Array in den
Wert 1 im Int-Array konvertiert werden.

for (1=0;1 <1024; i i+1){

if (charl[i] = 49)char3[i]=1;
if (charl[i] = 48)char3[i]=0;
}

Leider haben sich beim Angleichen des Codes der Bitverschliisselung an das Pro-
gramm zum Senden der Daten einige kleine Fehler eingeschlichen, die wir bis zum
Schluss teils nicht finden und teils nicht beheben konnten, und deshalb haben wir uns
entschlossen, den Hash-Code direkt zu iibermitteln.
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Eingabe: 128 Zeichen
wird umgewandelt in 1024 Bit

Eingabe des Schliissels: &4 Feichen
wird umgewandelt in 512 Bit

1001011000101001011. ..).... 100010010010001

in der Mitte
teilen

2 mal 512 Bit

10010110001, ...0110101011 100110010101 ... .010010001
10010110001, ...0110101011 —
100110010101....010010001
00001111011.... . 100111010
_'—'—-—.______) neuer rachter Teil
00001111011..... 100111010

Linker Teil wird mit 64 Byte Schltssel (512 Eit) per X0R wverrechnet

Teile werden wirder zusammengefigt

1001100010101, . .... 1001001 €—p 00001111011..... 100111010

Diese Verschliisselungsmethode wurde dem DES-Schliissel nachempfunden, der fast
die gleiche Methode zur Verschliisselung verwendet, jedoch wird der Code nicht in einer
Runde, sondern in 16 Runden verschliisselt.
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9 Diffie-Hellman-Verschliisselung

Paul Laufer

Eine der ersten Methoden, die wir im Laufe der diesjahrigen Modellierungswo-
che besprochen haben, ist das Diffie-Hellman-Verfahren zum sicheren Austausch von
Schliisseln. Unser Vorhaben war es, ein solches System zu programmieren um einen
sicheren Datenaustausch zwischen zwei Systemen zu erlauben. In weiterer Folge soll-
te auch einfacher Text durch einen Algorithmus verschliisselt, libertragen, und wieder
entschliisselt werden. Doch aufgrund von Kompatibilitatsproblemen konnte dieses Ziel
nicht erreicht werden. Bevor wir uns dem eigentlichen Problem zuwenden, werden hier
vorab noch einige Begriffe erlautert:

9.1 Informatik
9.1.1 TCP/IP

Das “Transmission Control Protocol / Internet Protocol” wurde in den 60er Jahren
vom amerikanischen Militdar zum tibermitteln von Nachrichten zwischen dezentralen
Knotenpunkten entwickelt. Diese Technologie ist fiir die Identifizierung mehrerer Com-
puter in einem Netzwerk und den anschlieffenden Aufbau von sogenannten Socket-
Verbindungen zustindig. Uber diese Sockets konnen die Systeme anschliefend in beide
Richtungen kommunizieren.

9.1.2 Programmierung in C

Die Programmiersprache C ist eine der erfolgreichsten in der Geschichte der elektro-
nischen Datenverarbeitung. In den frithen 70ern fiir UNIX-Systeme entwickelt, wird
die Sprache heute auf allen Systemen verwendet. Dank des relativ einfachen, direkten
Zugriffs auf Speicherplatz wird C haufig zur Systemprogrammierung verwendet. Diese
Tatsache war auch fiir uns ausschlaggebend, denn kryptographische Funktionen sollten
moglichst direkt mit den Komponenten verbunden sein, um eine fehlerlose Kommu-
nikation zu ermoglichen. Des Weiteren war es mit C im Gegensatz zu dessen Weiter-
entwicklungen C++ und C# einfacher moglich, beinahe gleichen Code auf Linux- und
Windows-Rechnern auszufiihren und somit alle Laptops unserer Gruppe zu verwenden.

When I find my code in tons of trouble, Friends and colleagues come to me,
Speaking words of wisdom: "Write in C."

As the deadline fast approaches, And bugs are all that I can see, Somewhere,
someone whispers: "Write in C."

Write in C, Write in C, Write in C, oh, Write in C. LOGO’s dead and
buried, Write in C.

I used to write a lot of FORTRAN, For science it worked flawlessly. Try
using it for graphics! Write in C.

If you've just spent nearly 30 hours, Debugging some assembly, Soon you
will be glad to Write in C.

Write in C, Write in C, Write in C, yeah, Write in C. BASIC’s not the
answer. Write in C.

Write in C, Write in C Write in C, oh, Write in C. Pascal won’t quite cut
it. Write in C.
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9.2 Mathematik
9.2.1 Eulersche p-Funktion
Florian Andritsch

p(n) == {1 <a<n|ggT(a,n)=1}

Gibt die Anzahl der positiven, zu n teilerfremden Zahlen a mit a < n an.

(n) { (n—1) firn e P
n)= el — en . e emn
v (pr—1)p§ e (pp — 1)pe Y fiir o= p§ - pl

9.2.2 Primitivwurzel

Florian Andritsch
Modulo n - Restklassen: 0,1,...(n —1)
relativ prime Reste: (Z/(,))*
git es ein g € Z mit {g,gQ, P = 1} mod(n)
geT(g,n) =1

modulo 11

©(11) = 10
g=2:

2l = 2(11)

22 = 4(11)

23 = 8(11)

2' = 16=5(11)
2° = 32=10(11)
20 = 64=9(11)
2" = 128 =7(11)
28 = 256 =3(11)
2 = 512=6(11)
210 = 1024 = 1(11)

Satz: Zu einem Modul n gibt es Primitivwurzeln
<~ ne{(1),2,4,p°2p°p : ungerade Primzahl, e > 1}

9.3 Wie findet man Primitivwurzeln?

Zum einen ist es moglich alle Reste durchzuprobieren, der Zahlentheoretisch gebildetere
verwendet aber folgende Tatsache:
n Modul,a € Z mit ggT(a,n) =1

Jt:a'=1(11) und wenn 1 <t < p(n) =t | p(n)
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9.4 Zahlentheorie in der Verschliisselung

Paul Laufer

Beim Diffie-Hellman-Verfahren'senden sich zwei Kommunikationspartner iiber eine
unsichere Leitung jeweils eine Nachricht zu. Allein mit diesen beiden Nachrichten ist es
praktisch unmoglich, den Schliissel zu errechnen, wihrend die beiden Kommunikations-
teilnehmer diese Aufgabe sofort durchfithren kénnen, da die ibermittelten Nachrichten
von gespeicherten Zufallsvariablen abhéngen.

Client
Wihlt Zufallszahl a Server
Berechnet A, g, p Ag P
Withlt Zufallszahl b
Berechnet K

Berechnet K

Zwei Kommunikationspartner wollen iiber ein unsicheres Medium, et-
wa eine Kabel- oder Funkleitung, verschliisselt kommunizieren. Dazu soll
ein symmetrisches Kryptosystem eingesetzt werden, fiir das beide jedoch
zunachst einen gemeinsamen geheimen Schliissel bendtigen. Indem sie den
Diffie-Hellman-Schliisselaustausch durchfiihren, gelangen sie beide in den
Besitz eines solchen Schliissels. 1)Die Kommunikationspartner einigen sich
zunéchst auf eine Primzahl p und eine Primitivwurzel g mod p. Diese 2 <
g < p—2 Parameter miissen nicht geheim bleiben, konnen also insbesondere
auch iiber ein unsicheres Medium iibertragen werden. 2)Beide Kommuni-
kationspartner erzeugen jeweils eine geheim zu haltende Zufallszahl a bzw.
b aus der Menge {1,...,p — 2} a und b werden nicht iibertragen, bleiben
also dem jeweiligen Kommunikationspartner, aber auch potenziellen Lau-
schern, unbekannt. 3)Die Kommunikationspartner berechnen A = ¢g*mod p
bzw. B = ¢’modp. Nun werden A und B iiber das unsichere Medium
ibertragen. 4)Die Kommunikationspartner berechnen nun K = B®modp
bzw. K = A®modp. Das Ergebnis K ist fiir beide Partner gleich und kann
als Schliissel fiir die weitere Kommunikation verwendet werden. Dass bei-
de Kommunikationspartner den selben Wert fiir K berechnen, zeigen die
folgenden beiden Gleichungen:

K = B*modp = (¢° mod p)* modp = ¢*" modp = g“b mod p
K = A’ modp = (¢° mod p)’ mod p = g“b mod p

9.5 Client-Teil

In unserem Programm wurde dieses System anschlieffende folgendermafien umgesetzt:

Prime = getRandomPrime(); // Get random prime

PrimeRoot = getPrimeRoot (Prime); // Get Primeroot to given Prime
Random = getRandom (Prime); // Get Random Number smaller than Prime

X = getAB(Prime, PrimeRoot, Random); // get Number to pass to partner

'Diffie-Hellman-Schliisselaustausch. Online im Internet: URL: http://de.wikipedia.org/wiki/Diffie-
Hellman-Schl%C3%BCsselaustausch [Stand: 2008-01-18|
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Zuerst werden die einzelnen Werte iiber eigene Funktionen ermittelt, wobei die Varia-
blen in diesem Fall folgendermafen den oben im Beispiel angefiihrten gleichzusetzen
sind: Prime entspricht p PrimeRoot entspricht ¢ Random entspricht a X entspricht A

In der Funktion getRandomPrime() wird eine Primzahl zufillig ermittelt, da hier
aber kein mathematischer Hintergrund vorhanden ist, wird auf diese Funktion nicht
mehr genauer eingegangen. Die Funktion getPrimeRoot() wiederum ermittelt eine pas-
sende Primitivwurzel zur Primzahl Prime (p). Diese einzelnen Funktionen haben fol-
genden Aufbau:

int length = Phi(P); // Get Length of numbers that are no factor of P
PrimeFactors = getPrimeFactors(length); // Get Prime Factors of length
for(i = 2; 1 <= (P-2); i++) // Loop P-2 times to use all possible
{
ok = 1; // Set default value of boolean—used var ok to 1 (true)
for(j = 0; j < 200; j++) // Loop 200 times to be sure to get all
Prime Factors
{

if (PrimeFactors|[j]| != 0) // If PrimeFactor—Item is set

{
if ((int)pow (i, (length/PrimeFactors[j])) %P = 1) // If i to
the power of
length divived by the current PrimeFactor modulu P is 1 set ok to 0 (
false)

}

if(ok = 1) // Only if this is a wvalid Primeroot

ok = 0;

result = i; // Set the result—var
goto end; // Go to the end section without continuing the loop

}

end:
return result;

Zu Beginn wird in die Variable length das Ergebnis der Eulerschen p-Funktion geschrie-
ben, die in diesem Fall immer P-1 zuriickgibt, da eine Primzahl durch alle natiirlichen
Zahlen, die kleiner sind als sie selbst (aufser 1) nicht teilbar ist. Von dieser Variable
length werden anschlieffend mit Hilfe der Funktion getPrimeFactors die einzelnen Prim-
faktoren ermittelt. Falls keiner der Werte von 1 bis P -2 hoch der length dividiert durch
den aktuellen Primfaktor von length eins ergibt, ist die Basis i ein giiltiges Resultat
als Primitivwurzel und kann von der Funktion zurtickgegeben werden. (Die Funktion
pow wird zum Hochrechnen benutzt, das erste Argument ist die Basis, das zweite der
Exponent.)

Nachdem alle Werte ermittelt wurden, wird der zu {ibermittelnde String sowie die
Werte an die Funktion HandleTCPClient iibergeben, die fiir die Kommunikation mit
dem Partner zustandig ist.

HandleTCPClient (string , test); // Initialize the TCP-Client with the
values

In dieser Funktion wird das Modul zur TCP /IP-Verbindung erstellt und die Werte
IP und Port aus den globalen Variablen eingelesen. Windows stellt zu diesem Zweck
eine eigene Bibliothek namens winsock.h zur Verfiigung. Nachdem die Verbindung iiber
die Funktion connect dieser Bibliothek hergestellt wurde, kann mit Hilfe der Funktion
send ein Datenstring an den Kommunikationspartner iibermittelt werden:
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if (send(sock, Code, strlen(Code), 0) != strlen (Code))
DieWithError ("send ()_sent_a_different _number_of_bytes_than_expected");
printf ("SEND: %s\n", Code); // Print the char—string that was send

Der String, welcher ibermittelt wird, setzt sich folgendermafien zusammen: Alle Werte
sind durch einen Strichpunkt getrennt, zu Beginn wird das Schliisselwort ,data” dessen
Gegenpart .end“ den String wieder abschliefst. Die Zeichenkette hat daher folgenden
Aufbau:

data;[Primzahl]; [Primitivwurzell;[Errechnete Zahl (A bzw. B);end

Nach dem gleichen Schema wird anschlieftend der Code ausgefiihrt, der fiir den Emp-
fang der vom Kommunikationspartner errechneten Zahl zusténdig ist. Diese Zahl wird
in die Variable echoBuffer geschrieben. Mit Hilfe der Funktion atoi wird die Variable,
die als Zeichenkette ankommt in einen Integer-Wert verwandelt, der rechentechnisch
verwendet werden kann.

if ((bytesRevd = recv(sock, echoBuffer, RCVBUFSIZE — 1, 0)) <= 0)
DieWithError ("recv ()_failed _or_connection_closed_prematurely");

OtherX = atoi (echoBuffer); // Convert the received number (B’) to int

Da nun alle Werte bekannt sind, kann tiber die Funtion getK() der Schliissel errechnet
werden:

int getK(int p, int AB, int ab)

{
int K= 0; // Set the return wvalue
int temp = pow(AB,ab); // Set temp = AB to the power of ab
K = temp%p; // K = temp modulu p (Prime)
return K;
}

9.6 Server-Teil

Nachdem gleich wie beim Client die TCP-Verbindung hergestellt wurde, wird die er-
haltene Zeichenkette in ihre Einzelwerte aufgespalten, um die Primzahl, die Primitiv-
wurzel und die vom Client errechnete Zahl B getrennt handhaben zu kénnen. Auch
die Ermittlung einer Zufallszahl b und des zugehdrigen Wertes B lauft synchron ab.
Dieser Wert B wird anschliefsend wieder an den Client zuriickgesandt. Durch dieselbe
Funktion getK() kann nun derselbe Schliissel errechnet werden.
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10 MD5 Hash-Algorithmus

Wolfgang Hrauda

10.1 Allgemeines

Der MessageDigest Algorithm 5, kurz MD5, stellt eine oft verwendete Moglichkeit einer
Hash-Funktion dar. Sie wurde 1991 von Ronald L. Rivest am Massachusetts Institu-
te of Technology entwickelt, da Analysen des Vorgingers MD4 Schwéchen offenbart
hatten. Nachrichten, welche mit MD5 verschliisselt wurden, sind 128 Bit lang und
werden normalerweise als 32-stellige Hexadezimalzahl notiert. Die Lénge der Original-
nachricht ist dabei nicht von Bedeutung. Die MD5 - Summe fiir den String ,Ich bin ein
Freak!” betragt zum Beispiel ,d5{8426b80f7babe672ab8701a01e83c". Selbst eine ,leere
Nachricht“, also eine Zeichenkette der Lénge null, erzeugt folgende MD5 - Summe:
d41d8cd98f00b204e9800998ect8427e

10.2 Anwendungen

MD5 - Summen werden zum Beispiel zur Integritatspriifung von Dateien verwendet,
wobei die momentane MD5 - Summe einer Datei mit einer bereits von frither bekannten
Summe verglichen wird. Hat sich diese nicht verdndert, so ist auch die Datei unver-
andert; damit kann zum Beispiel sichergestellt werden, dass sie nicht von Viren oder
Trojanern befallen ist. Ebenso kann am Ende eines Downloads iiberpriift werden, ob
eine Datei vollstandig heruntergeladen wurde, indem ihre Priifsumme mit einer vom
Server mitgeteilten Priifsumme verglichen wird. In den meisten géngigen Betriebssys-
temen ist eine Moglichkeit, MD5 - Summen zu berechnen bereits standardméafig in-
tegriert (z.B. md5sum unter Linux). Die einzige Ausnahme bildet das Betriebssystem
SWindows" der Firma Microsoft, welches kein Programm zur Berechnung von MD5 -
Hashes bereitstellt.

10.3 Sicherheit
10.3.1 Brute-Force Angriff

Anfangs wurde MD5 als kryptographisch sicher beurteilt, doch bereits 1994 wurden
erste Pseudo-Kollisionen entdeckt. Zur selben Zeit entwickelten Michael J. Wiener und
Paul C. van Oorschot das Konzept eines Angriffs auf MD5, welches sich der sogenann-
ten Brute-Force-Methode bedient. Diese Methode beruht im Wesentlichen auf dem
erschopfenden Durchprobieren aller bzw. moglichst vieler moglichen Fallen. Das Pro-
jekt war jedoch auf einen 10 Millionen Dollar teuren fiktiven Rechner aufgebaut, mit
dessen Hilfe man innerhalb von 24 Tagen eine Kollision in MD5 zu finden hoffte. Auf-
grund der hohen Kosten begann die praktische Umsetzung erst 2004, wobei man die
notewendigen Operationen auf mehrere Rechner verteilte um zusétzliche Kosten zu
sparen. Da die Ausgangsdaten dabei nur sehr begrenzt kontrolliert werden konnen, lag
der Hauptzweck dieses Projekts eher darin, Unternehmen, welche noch immer auf MD5
verwenden, zum Nachdenken zu bringen.

10.3.2 Rainbow - Tables

Rainbow - Tables sind Tabellen, in denen eine sehr groffe Anzahl von kurzen Zei-
chenketten mit ihren dazugehorigen MD5 - Summen gespeichert ist, womit sogar das
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Entschliisseln von MD5 moglich wird. Passworter, welche in ihrer verschliisselten Form
in einer Datenbank gespeichert sind, konnen also auf diese Art und Weise zum Beispiel
von Hackern, die sich Zugang zur Datenbank verschaffen haben, entschliisselt werden.
Die Nachteile dieser Methode liegen allerdings auf der Hand, denn aufgrund von be-
schranktem Speicherplatz und zu grofem Zeitaufwand kann eine solche Tabelle nur fiir
Strings bis zu einer bestimmten Lange erstellt werden. Es zeigt sich aber, wie wichtig
es ist, bei Passwortern eine gewisse Mindestlidnge einzuhalten (diese wird meist mit 8
Zeichen angegeben). Im Internet finden sich sogar frei zugéngliche MD5 - Decrypter,
welche sich solcher Rainbow - Tables bedienen Unter diesem Link? findet sich zum Bei-
spiel ein Decrypter, dessen Tabellen bis zu 4-stellige Zahlen-Buchstabenkombinationen,
bis zu 6-stellige Zahlenkombinationen und zusétzlich mehr als 720.000 haufig verwen-
dete Passworter enthalten. Es bestehen jedoch sogar fertige Listen, welche bis zu einer
Lange von acht Zeichen gehen.

10.3.3 Analyse

Bei dieser Methode werden aufwiandige Analysen des Algorithmus durchgefiihrt, womit
systematisch Kollisionen erzeugt werden kénnen. Im August 2004 fand ein chinesisches
Wissenschaftlerteam mithilfe eines IBM-P690-Clusters® nach einer Stunde Rechenzeit
eine Kollision in MD5; weitere Kollisionen wurden innerhalb von maximal fiinf Minuten
gefunden.

10.3.4 Zusammenfassung

Es wurden also bereits mehrfach Kollisionen in MD5 festgestellt, die allerdings auf
die praktische Falschungssicherheit von mit MD5 erzeugten Zertifikaten keine Aus-
wirkung haben. Es ist namlich bislang nicht moglich gewesen, in sinnvoller Zeit einen
sogenannten , Preimage-Angriff“ erfolgreich durchzufiihren. Dies bedeutet, dass zu ei-
ner gegebenen Nachricht eine weitere Nachricht gefunden wird, die exakt denselben
Hashwert erzeugt. Erst damit konnen richtige Falschungen vorgenommen werden.

10.4 Algorithmus
10.4.1 Vorbereitende Schritte

Zunéchst wird die zu verschliisselnde Nachricht fiir die Verarbeitung durch den Haupt-
algorithmus vorbereitet. Hierfiir wird an die Bindrdarstellung der Nachricht eine Eins
angehingt; danach folgen Nullen, welche so lange hinzugefiigt werden, bis die Lénge
der gesamten Nachricht 64 Bits davon entfernt ist, ein Vielfaches von 512 zu sein.
Mathematisch ausgedriickt bedeutet dies:

| = 448 mod 512

Wobei | die Lange der Nachricht ist.

Schlieflich wird noch eine 64-bit Bindrrepréasentation der Liange der Originalnach-
richt angehédngt. Damit ist die Lange der resultierenden Bitkette durch 512 und damit
auch durch 16 teilbar. Dies wird bei der Unterteilung in 16 32-bit ,Worter” geniitzt.

http://md5.xpzone.de/
3Siehe: http://www.fz-juelich.de/nic/Supercomputer /computer-d.html
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10.4.2 Die Komponenten der Hauptverarbeitung

Als Basis der Verschliisselung werden vier 32-bit Worter (A, B, C, D) verwendet, deren

Wort A: | 01 23 45 67

Wort B: | 89 ab cd ef

Wort C: | fe dc ba 98

Wort D: | 76 54 32 10

Weiters werden vier Hilfsfunktionen verwendet, welche drei 32-bit Wérter (X,Y,Z) mit-

FX,)Y,Z)=(XAY)V(#XANZ)

GX,Y,Z)=(XANZ)V (Y N=Z)
HX)Y,Z)y=XoYaoZ
I(X,)Y,Z)=Y & (Xv-Z)

Schlieflich wird ein Array 7[i] mit 64 Elementen definiert, dessen Werte mithilfe
der Sinusfunktion berechnet werden:

Startwerte wie folgt standardisiert sind (in Hexadezimaldarstellung):

tels logischer Verkniipfungen zu einem 32-bit Wort verarbeiten:

T[i] = ||sin(i + 1)] - 2%

Die Werte, welche der Sinusfunktion iibergeben werden, sind im Bogenmafs angegeben,
sodass - bedingt durch den ganzzahligen Index ¢ - mehr oder weniger willkiirliche Werte
des Sinus verwendet werden. Durch den Absolutbetrag wird der negative Wertebereich
des Graphen der Sinusfunktion sozusagen an der xz-Achse in den positiven Bereich ge-
spiegelt. Der Faktor 232 sieht zunichst sehr willkiirlich aus, beim Rechnen mit binéren
Zahlen nimmt jedoch die Zahl 2 denselben Stellenwert wie die Zahl 10 im Dezimalsys-
tem ein. So wie bei der Multiplikation mit 103? im Dezimalsystem das Komma um 32
Stellen nach rechts ,yerschoben® wird, geschieht dasselbe bei der Multiplikation mit 232
im Bindrsystem. Die Nachkommastellen des Ergebnisses werden mit der Gaussklammer
| ] abgeschnitten und das Endergebnis in das Feld ¢ des Arrays T' geschrieben.

10.4.3 Verschliisselung

Nun werden jeweils 16 32-bit Wérter in einem Block verarbeitet. Als erstes werden die
einzelnen Worter im Array X gepuffert, wobei jeder Index ein gesamtes Wort anspricht.
Nun folgt die eigentliche Verschliisselung, welche in vier Runden geschieht, wobei jede
Runde 16 Operationen beinhaltet. Alle Operationen sind im Allgemeinen wie folgt
aufgebaut:

a =b+ ((a+ F(b,c,d) + X[k] + T[i]) <<< s)

Da die Operationen von ihrer Struktur her dhnlich sind, werde ich exemplarisch die
erste Operation der ersten Runde herausgreifen:

A =B+ ((A+F(B,C,D)+ X[0] + T[1]) <<< 7)

Der Wert A" setzt sich aus der Addition von unverianderten Wortern mit dem aktuell zu
verarbeitenden Wort der Originalbotschaft (X[0]), einem Wert aus dem ,Sinusarray*
(T'[1]) und einem weiteren 32-bit Wort, welches durch logische Verkniipfungen von drei
Wortern entsteht (F(B,C,D)), zusammen. Auf Teile der Summe wird zusétzlich ein Bit
Shift angewandt («< 7); in diesem Fall werden die Bits also um sieben Stellen nach
links verschoben. Alle anderen Operationen sind &hnlich aufgebaut; die Unterschiede
bestehen in vertauschten Rollen der einzelnen Wérter (A, B, C, D), Verwendung der
Funktionen F(), G(), H() und I() (je nach Runde), sowie verédnderten Werten fiir die
Variablen k, ¢ und s. Dabei werden die Werte fiir k£ und 7 (Startwerte bei der ersten
Operation: 0 bzw. 1) nach jeder Operation um eins erhéht. Zu beachten ist, dass der
Wert a' der vorhergehenden Operation bei der aktuellen Operation weiterverwendet
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wird, im Endeffekt gilt also a = a’. Nach Beendigung der vier Runden werden die neu
erhaltenen Werte der vier Worter A, B, C', D mit ihren alten Werten von vor der Ver-
arbeitung des 16 Worter (512-bit) - Blocks addiert. Dies gilt auch fiir die Verarbeitung
der weiteren 512-bit Blocke, sodass das Endprodukt ein 512-bit Block ist, auf den sich
jedes einzelne Bit des Inputs auswirkt.
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11 Fiat-Shamir-Protokoll

Florian Mikulik

Das Fiat-Shamir-Protokoll ist ein sogenanntes Zero-Knowledge Protokoll, bei dem
der Kontrollinstanz der Schliissel des Ubermittlers vollig unbekannt ist.

Der Ubermittler wihlt eine Zahl

n=p*q

wobei p und ¢ sehr hohe Primzahlen sind. Die Zahlen p und ¢ hélt der Ubermittler
geheim, nur die Zahl n wird verdffentlicht.
Nun wihlt der Ubermittler eine Zahl

s€1{2,3,...,n—2}ymit ggT(s,n) =1

und berechnet daraus

v=s’modn

Die Zahl v wird auch bekanntgegeben. Das "Geheimnis” des Ubermittlers ist jetzt die
Zahl s, welche eine Quadratwurzel aus v modulo (n) ist.
Bei der Ubertragung an die Kontrollinstanz wihlt der Ubermittler nun eine Zufalls-
zahl r mit
re{2,...,n—2}

und berechnet damit
r = r’modn

und tibermittelt x der Kontrollinstanz. Diese wahlt nun zuféllig eine Zahl
eec{0,1}

und sendet diese zuriick zum Ubermittler. Je nachdem ob e = 1 oder ¢ = 0 sendet der
Ubermittler die Zahl y mit

y? = zmodn
oder

y? = v * xmodn

Der Ubrmittler schickt als Antwort nun entweder r oder r * s modn.

So wurde der Schliissel s des Ubermittlers nie bekanntgegeben, lediglich das Vor-
zeichen des Schliissels ist nach der Ubermittlung bekannt.

Bei dem Fiat-Shamir-Protokoll betragt die Wahrscheinlichkeit eines Betrugs bei
einer Runde 50%. Der Betriiger kann entweder ein r kennen, oder ein 7 * s mod n, aber
ohne den wirklichen Schliissel kann er nie beide Werte kennen. Wiederholt man nun
dieses Verfahren oft genug, sinkt die Wahrscheinlichkeit eines Betrugs mit der Funktion

flz) =277
nach 20 Runden betragt die Wahrscheinlichkeit eines Betrugs daher nur mehr

f(20) =27 & f(20) = 9,5 107" %
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12 |MEGATRON] - Designen eines eigenen Hash-Algorithmus

Wolfgang Hrauda, Florian Andritsch

12.1 Einleitung

Bereits am Beginn der Woche beschéftigte sich jeder von uns mit einem bestimm-
ten Verschliisselungsalgorithmus, dessen Funktionsweise wir anschliefend innerhalb der
Gruppe prisentierten. Auf diese Weise stiegen wir direkt in die Materie ein und entwi-
ckelten schnell ein Gefiihl fiir die Prinzipien und Methoden von Verschliisselungsalgo-
rithmen. Auf diesen Erkenntnissen und Anregungen basierend begannen wir erste Ideen
fiir das Design einer eigenen Hash - Funktion zu entwickeln. Innerhalb kiirzester Zeit
schafften wir es, diese zu konkretisieren und begannen parallel dazu sofort mit der pro-
grammiertechnischen Umsetzung, da unser Endziel war, eine Konsolenanwendung zur
Verschliisselung von Daten mit unserem Algorithmus zu schaffen. Die sofortige Reali-
sierung unserer Ideen im Rahmen der Programmierung erwies sich innerhalb kiirzester
Zeit als optimale Vorgehensweise fiir die Entwicklung unserer Hash - Funktion. Damit
war es uns in jedem Entwicklungsstadium moglich, den Algorithmus zu testen, womit
wir die dadurch gewonnene praktische Erfahrung und gezielte Tests direkt in die Ent-
wicklung einfliefen lassen konnten. Durch die Verwendung der Programmiersprache C
ist hundertprozentige Kompatibilitdt zu unseren anderen Entwicklungen gewahrleistet.
Aufserdem konnte der Code beinahe plattformunabhéngig geschrieben werden.

12.2 Grundstruktur

Der Input besteht aus einer Zeichenkette beliebiger Lange, von der die  MEGATRON|
- Summe gebildet werden soll. Zunéchst wird der Input in 512-bit Blocke unterteilt, die
getrennt verarbeitet, danach aber wieder zusammengefiigt werden. Als erstes wird ein
8*64-bit Schliissel 32-mal angewendet. Danach folgt die weitere Verarbeitung im eigent-
lichen Herz von [IMEGATRON|, dem DEA (Data Encryption Algorithm). Nach einer
abschliefsenden paarweisen Multiplikation aller einzelnen Bits in Pseudo-Hexadezimaldarstellung,
wird der 512-bit lange Output zusammengesetzt.

12.3 Algorithmus
12.3.1 Input - Vorbearbeitung

Die zu verschliisselnde Nachricht wird von der Konsoleneingabe eingelesen und an-
schliefsend mittels folgender for - Schleife in Binédrdarstellung konvertiert.
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for (i=0; i<64; i++)

{
for (j=7;j>=05j—)
{
if (inputchar[i]>=pow(2,j))
inputbin [i][7—j]=1;
inputchar [i]=inputchar[i]—pow(2,j);
}
}
}

Wir rechnen von ASCII- in Bindrdarstellung um. Dies geschieht, indem wir fiir
jedes Bit iiberpriifen, ob der Wert grofser oder gleich der dazugehorigen Zweierpotenz
ist. Wenn dies der Fall ist, wird das dazu gehorige Bit auf 1 gesetzt, ansonsten auf 0.
Wurde ein Bit auf 1 gesetzt, wird diese Zweierpotenz vom ASCII-Wert abgezogen.

12.4 Schliissel

Es zu Beginn stehen 32*8 verschiedee 64Bit lange Schliissel generiert. Als Basis dient
die Bindrentwicklung der Nachkommastellen von 7. Mittels Verschiebungen werden 8
unterschiedliche Schliissel fiir jede der 32 Runden erzeugt.

Anschliefend wird die Bitkette in 8%64 Bit lange Blocke (den sogenannten sBI6-
cken) aufgesplittet. Man kann sich das als 8*64 Tabelle vorstellen. Nun werden die
zuvor generierten Schliissel Runde fiir Runde zur Verfiigung gestellt. Zeilenweise wer-
den Schliissel und Input per eklusivem oder logisch miteinander verkniipft.

12.5 Weiterverarbeitung im 8x8x8 |[MEGATRON| Wiirfel

Die oben erwéhnte 8%64 Bit Tabelle wird alle 8 Bits zerschnitten und in einen Wiirfel
mit Kantenlénge 8 geschrieben. In Wiirfelform lassen sich die 512 Bit sehr kompakt
verarbeiten. Bitshifts und logische Verkniipfungen kénnen auferst einfach durchgefiihrt
werden. Die geometrische Form eines Wiirfels fiir die komplexe Datenverschliisselung
zu verwendetn tritt mit [MEGATRON| das erste Mal innerhalb einer Hashfunktion
auf.

12.5.1 Cryptographic Rearrangement Array of Numbered Cubes

Der IMEGATRON|-DEA-Wiirfel wird Softwaretechnisch tiber ein 4 Dimensionales Ar-
ray (cranc(4][8][8][8] cranc (Cryptographic Rearrangement Array of Numbered Cubes)
realisiert. 3 Stufen sind als Koordinaten im Wiirfel zu verstehen, die vierte Stufe deu-
tet mehrere (4) Wiirfel an, in welche unterschiedliche Varianten der Daten geschrieben
werden. Wiirfel 0 und 1 werden, ebenfalls wie Wiirfel 2 und 3, nach Durchfiihrung eines
Bitshifts verkniipft.

for (i=0;i <8;i++)
{
for (j=0;j <8;j++)
{
for (k=0; k<8; k++)
{
cranc [0][1][j][k]=sblock[i][8xj+k];
cranc [1][1][7=k][7T—j]=cranc [0][i][j][k]; //cranc
[1] gegenueber cranc[0] gespiegelt
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cranc [2][1][k]|[j]=cranc [0][1][j][k]; //cranc[2]
gegenueber cranc[0] um andere Achse gespiegelt

cranc [3][i][7=]][7T—k]=cranc [O][i][j]|[k]; //cranc
[3] gegenueber cranc[0] gespiegelt Oben—Unten
verkehrt

12.5.2 cranc| |[ ][ ]| ]-Bitshift und &

Es werden nun die einzelnen Elemente des cranc|0] Wiirfels gegeniiber jenen des cranc|1]
Wiirfels verschoben und anschliefsend per exklusivem oder codiert. Der Zweck, den die-
se Operation erfiillt, ist nicht allzu absurd. Durch dieses Verfahren verschliisselt man
die eigegebenen Daten nicht nur mit einem Schliissel, sondern ebenfalls mit sich selbst,
was zu einer hoheren Effizienz des Algorithmus fiihrt.

for (1=0;i <8;i++)

{
for (j=0;j <8;j++)
{
for (k=0; k<8; k++)
{
if(cranc [0][1][(j+1)%8][k]==cranc [1][i][j][k])
cranc [0][i][]][k]=0;
else cranc[0][1][j][k]=1;
if (cranc[2][i][j][(k+1)%8]==cranc [3][i][]j][k])
cranc [1][i][j][k]=0;
else cranc[1][i][j][k]=1;
}
}
}

Wir haben sozusagen von 4 Wiirfeln durch Verkniipfen von jeweils zweien nur mehr 2
iibrig gebliebene Wiirfel. welche nocheinmal nach folgendem Schema mittels exklusivem
oder codiert werden:

for (i=0;i <8;i++)
{ for (j=0; j<8; j++)
{ if(c]r:a(;l;c[0][0][i][j]::ﬂanc[1][1][i][j]) cranc [O][O][1][]
J/Wuerfel [0]]0] mit Wuerfel [1][1]
else cranc [0][0][i][j]=1;

if(iiagl'c[0][1][i][j]::(?ranc[1][2][i][j]) cranc [O][L1][i][]
V) Wuerfel [0]]1] mit Wuerfel[1]]2]
else cranc[0][1][i][j]=1;

if(fj‘ia(;l'c[0][2][i][j]::CTaHC[1][3][i][j]) cranc [O][2][1i][]
V) Wuerfel [0]]2] mit Wuerfel [1]]3]
else cranc[0][2][i][j]=1;

if(C]ra(;lc[0][3][i][j]::f3ranc[1][0][i][j]) cranc [O][3][1]]]
/) Wuerfel [0]]3] mit Wuerfel [1]]4]
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else cranc[0][3][i][j]=1;

if(i{iic[0][4][11[JF::CYaHC[1][5][i][j]) cranc [O][4][1]]]
V) Wuerfel [0][4] mit Wuerfel [1]]5]
else cranc[0][4][i][j]=1;

if(iiiic[0][5][i][jF::CYaHC[1][6][i][j]) cranc [O][5][1][]
V) Wuerfel [0]]5] mit Wuerfel [1]]6]
else cranc [0][5][i][j]=1;

if(iiiic[0][6][i][jF::CTaHC[1][7][i][j]) cranc [O][6][1]]]
/) Wuerfel [0]]6] mit Wuerfel [1]]7]
else cranc[0][6][i][j]=1;

1 ernme 1011713 il—cxmne (114113 131) cone (011711511
V) Wuerfel [0]]7] mit Wuerfel [1]]4]
} else cranc[0][7][i][j]=1;

12.5.3 Abschliefsendes Zusammenfiigen der Ebenen des Wiirfels

Als néchster Schritt werden die einzelnen Ebenen des Wiirfels wieder in eine Tabelle
geschrieben. wir reduzieren um eine Dimension, und gehen zuriick zum sBlock-Array.
Die diffizile Verarbeitungs-Methode wird derart fortgesetzt, dass die einzelnen Ebenen
zueinander um je 90° verdreht werden, bevor sie aneinandergefiigt werden.

for (1=0;i <8;i++)

{
for (j=0;j <8;j++)
{
for (k=0;k<8;k++)
{
if ((i==0)||(i==5)) sblock][j][8x*i+tk]=cranc|[0][i]]k
H7=Jl;
//0 Grad
if ((i==3)||(i==4)) sblock[j][8*it+k]=cranc|[0]]1i
H7=Xk][7=]1;
//90 Grad
if ((i==1)|]|(i==7)) sblock[j][8*i+k]=cranc[0]][1i
H7=k]1il;
//180 Grad
1f((]1[:T )| | (i==6)) sblock|[j][8*i+k|]=cranc[0][i][k
//270 Grad T
}
}
}

Bis hier her wird alles Runde fiir Runde durchgefiihrt. 32 Mal werden die einzelnen
Zeilen der 8*%64 Tabelle mit verschiedenen Schliisseln codiert, in einen Wiirfel geschrie-
ben, zueinander gespiegelt, verdreht und verschoben, und mehrmals mit exklusivem
oder verkniipft.
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12.5.4 Riickfiihren der Tabelle in eine Kette

Nun werden die einzelnen sBlécke in verkehrter Reihenfolge zuriick in das Array bit-
chain| | geschrieben, wobei sie wieder zu einer 512 Bit langen Bitkette zusammenge-
héngt werden.

12.5.5 Die Pseudo-Hexadezimalmultiplikationen

Zur Vorbereitung der Ausgabe wird diese Bitkette in Pseudo-Hexadezimaldarstellung
umgewandelt und in das Array hexmultiply| | geschrieben. Diese beruht auf dem Prin-
zip der konventionellen Hexadezimaldarstellung, statt der Buchstaben a-f wird fiir die
Zahlen von 10 bis 15 aber die gewohnliche Dezimalschreibweise verwendet. Diese eigens
fir den [IMEGATRON] - Algorithmus von uns entwickelte Schreibweise stellt sich bei
den finalen Multiplikationen als dufserst vorteilhaft heraus. Ziel dieser Multiplikationen
ist es, dass jedes einzelne Zeichen direkten Einfluss auf die  MEGATRON| - Summe hat.
Um den Effekt zu maximieren, wird der gesamte Operationsblock 20-mal ausgefiihrt.

for (i=0;i <20;i++)

i’or(j:O;j<128;j++)

Eor(k:O;k<128;k++)

Ef (%1:9:;0) hexmultiply [1][k]=((hexmultiply [0][j]+1)*(hexmultiply [0][k]+1))
else hexmultiply [1][k]=((hexmultiply [0][j]+1)*(hexmultiply [1][k]+1))%19;
|

Zwei for - Schleifen durchlaufen iiber ihre Indizes j und k das gesamte Array hex-
multiply| | und sprechen dabei jedes einzelne Zeichen an. Das Zeichen, welches iiber j
angesprochen wird, wird dabei mit allen anderen Zeichen - welche iiber k angesprochen
werden - paarweise multipliziert. Beim ersten Zeichen wird ein Puffer gefiillt, der zur
weiteren Berechnung dient. Vom Ergebnis wird aufgrund innermathematischer, zahlen-
theoretischer Uberlegungen nur die Kongruenz mod 19 betrachtet. Es muss beachtet
werden, dass sich - sobald das Ergebnis einer Multiplikation 0 ist - dieses Ergebnis
fortpflanzt, was im Endeffekt dazu fiihrt, dass der Wert samtlicher Zeichen auf 0 ge-
setzt wird. Um dies zu verhindern, wird jeder Wert vor der Multiplikation um eins
vergrofert.

12.5.6 Output

Bei der Ausgabe wird das Array deztohex| | verwendet, welches auf 16 Feldern die
char - Zeichen von 0 bis f fiir die Hexadezimalausgabe beinhaltet. Zur Konvertie-
rung der Pseudo-Hexadezimalwerte in die konventionelle Schreibweise, wird das Array
hexmultiply| |, welches die Endergebnisse der Multiplikationen beinhaltet, als Index
fiir deztohex| | verwendet, womit die entsprechenden Zeichen der konventionellen He-
xadezimaldarstellung angesprochen werden. Die Werte aus hexmultipl| | werden da-
bei modulo 15 verwendet, da einzelne Hexadezimalzeichen dargestellt werden sollen.
Schlieflich befindet sich die verschliisselte [MEGATRON]| - Summe im Array hexout||,
welches abschliefsend mittels einer for - Schleife ausgegeben wird.
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12.6 Testphase

Wie bereits erwahnt, wurden schon wahrend der Entwicklung laufend Tests durchge-
fithrt, deren Erfahrungswerte wir sofort verarbeiteten. Als wir den Algorithmus vorlau-
fig zu unserer Zufriedenheit optimiert hatten, gingen wir in eine intensive Testphase,
bei der wir vor allem untersuchten, inwieweit  MEGATRON| der Forderung, dass selbst
kleine Differenzen im Input grofse Differenzen beim Ausgabewert erzeugen, nachkom-
men kann. Die Pseudo-Hexmulitplikationen hatten hier bereits eine sehr gute Basis
geschaffen, doch durch systematisches Suchen nach Kollisionen fanden wir einige Aus-
nahmefille, in denen die verschliisselten Nachrichten identisch waren oder zumindest
einander dhnelten. Durch aufwéndige Analysen, bei denen wir im Endeffekt den Weg
von einzelnen Bits durch den Algorithmus verfolgten, entdeckten wir schliefllich einige
Fehler in der Verarbeitung, welche wir durch Modifikation der Funktion beheben konn-
ten. So zieht in der aktuellen Version 1.1 bereits die Anderung eines einzelnen Zeichens
eine komplette Anderung der verschliisselten Nachricht nach sich.

12.7 Zusammenfassung

Im Laufe der Woche konnten wir die einzelnen Schritte von Planung, Design des Al-
gorithmus und dessen programmiertechnischer Umsetzung bis hin zu intensiven Tests
erfolgreich abschlieffen. Zum jetzigen Zeitpunkt sind uns keine Schwachpunkte, wie zum
Beispiel Kollisionen, bekannt, weshalb wir die Entwicklung mit Version 1.1 vorlaufig
als abgeschlossen betrachten. Dennoch bestehen einige noch nicht realisierte Ideen zum
weiteren Ausbau des Algorithmus. Alles in allem hat die Arbeit an diesem Projekt im
Rahmen der Modellierungswoche unseren Horizont in vielerlei Hinsicht erweitert. Pro-
blemstellungen innerhalb der Kryptographie sind uns ebenso auf sehr praxisorientierte
Art und Weise ndhergebracht worden, wie uns der mathematische Hintergrund - vor
allem in Bezug auf Zahlentheorie und das bindre Zahlensystem - vertraut gemacht wur-
den. Die Kombination mit praktischen Anwendungen aus dem Bereich der Informatik
stellte fiir uns dabei einen besonderen Reiz dar.
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Quellen

Florian Andrisch, Alexander Bors, Wolfgang Hrauda, Stefanie Kaiser, Paul
Laufer, Florian Mikulik

Da auch wir keinesfalls alles wissen konnten, bevor wir unsere Arbeit an den bisher
beschriebenen Themen begannen, bedienten wir uns zwecks geistiger Weiterbildung
folgender Quellen:

Prof. Giinter Lettl
Kryptographie; Albrecht Beutelspacher, vieweg 2005

Moderne Verfahren der Kryptographie; Albrecht Beutelspacher, Jorg Schwenk,
KLaus Dieter Wolfenstetter, vieweg 2004

Einfiihrung in die Kryptographie; Johannes Buchman, Springer 2001

Kryptographie in Theorie und Praxis; Albrecht Beutelspacher, Heike B. Neu-
mann, Thomal Schwarzpaul, vieweg 2005

Cryptography: An Introduction; V.V.

Yaschenko, Americam Methematical Society 2002
Public Key Cryptography; Arto Salomaa, Springer 1996
Aus dem Internet:

— http://www.fags.org/rfcs/rfc1321.html

— http://de.wikipedia.org/wiki/Md5

— http://de.wikipedia.org/wiki/DES

— http://www.matheprisma.de/Module/DES /index.htm
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Problemstellung: Peak Oil

Peak Oil (=Olférdermaximum) bezeichnet den Zeitpunkt, ab dem die Olproduktion ihren
Hohepunkt erreicht.

In vielen Regionen der Welt wurde der Hohepunkt der Erdolforderung bereits erreicht in
den 90er Jahren erreicht. Mittlerweile wurde die weltweite Spitze der Erdslproduktion
erreicht und unser Erdolvorrat konnte in naher Zukunft erschopft sein.

Die Entdeckung der Erdolreserven erreichte ihren Hohepunkt schon in den sechziger Jahren.

Heutzutage finden wir ein Barrel Ol fiir vier, die wir konsumieren.

Der Grofdteil der modernen Welt ist von der Verftigbarkeit der Ressource Erdol abhéngig,
denn jeder von uns hat umgerechnet 300
Energiesklaven. Allerdings lésst sich das
Erdol nicht leicht durch alternative
Energietrédger ersetzen. Das Angebot wird die
steigende Nachfrage, die sich aus dem
stindigen Bevolkerungswachstum ergibt,
nicht mehr decken konnen.
Dementsprechend werden
Wirtschaftsbereiche, die auf Rohol
angewiesen sind, auf Dauer hohere Preise in
Kauf nehmen, ihren Verbrauch verringern
oder effizientere Technologien und andere

Rohstoffquellen einsetzen miissen.

Das Ziel unseres Projekts ist es, ein Modell zu
entwickeln, das moglichst viele Einfliisse auf
den Erdolpreis zeigt, und sowohl die
Entwicklung der Bevolkerung in
Abhingigkeit des Ols beinhaltet erklart, als
auch die Entdeckung und Produktion
beinhaltet.

Peak Oil: Luki - Lissi - Dori - Dani - Elli - Kathi & Chief Steve Seite 3 von 18



Logistische Funktion

Als allgemeine Formel gilt:

K
ft)=———=

l+e ©
Hierbei gilt
K...Maximale Kapazitat
e...Euler’sche Zahl (2,718281828459)
to...Wendepunkt der Kurve

T...Parameter

K wirkt sich auf die maximale Ausdehnung des Graphen in Y-Richtung aus

Beispiele dafiir sind:

K=10

K=20

Ao EE=r=) EET=) ERT=) o B =a =

to wirkt sich auf den Wendepunkt der Kurve aus.

Beispiele dafiir sind:

t0=10 /

an T = B o BG) =0

to=-10

a0 —30 =T —10 o 10 =0

Peak Oil: Luki - Lissi - Dori - Dani - Elli - Kathi & Chief Steve Seite 4 von 18



T wirkt sich auf die Steigung der Kurve aus

Beispiele dafiir sind:

1l
a1

T

Die logistische Funktion wird sehr hdufig im Zusammenhang mit Wachstumsprozessen

verwendet. Diese verbindet 2 wichtige Eigenschaften in sich.
* Anfangs(- bis to) steigt sie wie eine Exponentialfunktion

* Danach (to bis ®) wird die Steigung wieder geringer und die Kurve néhert sich dem

Wert K immer mehr an, wobei dieser aber erst im Unendlichen erreicht wird.

Diese Eigenschaften werden bei einem Bevolkerungswachstumsmodell folgendermafien

interpretiert:
* Anfangs wichst die Bevolkerung anndhernd exponentiell.(z.B: um 3%)

* Danach kann aufgrund der beginnenden Knappheit von Ressourcen die Bevolkerung
nicht mehr uneingeschrankt wachsen und das Wachstum nimmt ab. Dadurch kann
die maximale Kapazitdt K(Nahrung, Lebensraum, Sauerstoff...) in einer endlichen
Zeitspanne nicht tiberschritten werden. Die Kurve ndhert sich aber immer mehr an K

an

Man sieht schon, dass dieses Modell, das anfangs fiir das Wachstum von Bakterienkulturen
verwendet wurde, auch fiir viele andere Zwecke verwendet werden kann. Auch in unseren

Modellen spielt diese Funktion eine wesentliche Rolle.
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Entdeckung

Wenn man sich die Welt als ein riesiges Gitter voller Felder vorstellt, die entweder o)l
enthalten oder nicht, und man zufillig eines nach dem anderen aufbohrt, so ldsst sich der

Graph der Funktion der Entdeckung immer als Gerade darstellen: Die Wahrscheinlichkeit

N fur jeden auftretenden Fall (in welcher

2

——Datenreihenl

DS Felder aufbohrt) ist gleich grofs, d.h.

—— Datenreihen3

/ / 7’ Reihenfolge man die vollen bzw. leeren

——Datenreihend

: A S enreibens jeder Fall tritt nach oftmaligem Probieren
',"y Datenreihens
/ / P4 —oatenreiben? gleich oft auf und somit

g / " | .  M#N ist der Durchschnitt eine Gerade. (Dies

a 1 2 3 4

gilt fiir jegliche Anzahl von Ol- und

N....Anzahl der Felder mit Ol Antiolfeldern).
M...Anzahl der Felder ohne Ol

[»

[»

In dieser Grafik ist das Beispiel von einem 2x2 Feld dargestellt (die Felder mit Ol sind mit X
markiert), das Modell gilt aber auch fiir jegliche Anzahl an Feldern.

Doch aufgrund der Erfahrungen die der Mensch macht (niemand bohrt freiwillig ein zweites
Mal in einen Berg wenn er beim ersten Mal nichts findet!!!), ist der Graph der Funktion eine
logistische Kurve: nach anfanglichen Startschwierigkeiten, bei denen der Suchende
willkiirlich die Gegend absucht, kann er nach einiger Zeit die Eigenschaften des Bodens
immer genauer bestimmen und aufgrund des Auswahlverfahrens steigt die
Wahrscheinlichkeit des Erfolges. Nachdem ein Grofiteil der Olfelder gefunden wurde, fallt
die Haufigkeit des Entdeckens und die Kurve flacht ab.

Aufierdem zeigen die Daten dass es eindeutig eine logistische Kurve ist.
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Physikalischer Ansatz: Das Brunnenmodell - Olproduktion

Hierbei wird die Olproduktion anhand eines einfachen Brunnenmodells gezeigt.
Der Brunnen ist bis oben hin mit Ol gefiillt (H), dieses Ol wird mit einer Pumpe, deren Rohr
bis an den Grund des Brunnens reicht, gefordert. Wir gingen davon aus, dass die Pumpe mit

P

einer konstanten Pumpenleistung arbeitet.

h(t) Hohe zum Zeitpunkt t

H=h(0) | Ausgangshohe des Ols

A Grundfldache des Brunnens (konstant)
P(t) Produktion zum Zeitpunkt t

F Flussrate

V(t) Volumen zum Zeitpunkt t

B Flussrate/Volumen

Konzentration des Ols zum Zeitpunkt t

1 Olspiegel zu Zeit t

L Hohe des Brunnens

Ps Pumpendruck

Pa Atmosphaérischer Druck

Damit Ol geférdert werden kann, muss ein zusétzlicher Druck ausgeiibt werden, der
Pumpendruck, dieser muss gleich sein wie die Flussrate und der Widerstand der auf das Ol

im Rohr wirkt.
AP(1)=F w(l)

Durch das Miteinbeziehen von dem Erhaltungsgesetz, stellten wir folgende Formel auf:
Ps + oL +FW(L) = Pa+ pgh

Da sich der atmosphérische Druck mit dem Pumpendruck (Ps = Pa— ogL ) und dem

Pumpendruck aufhebt, ergibt sich die Flussrate, die gleich ist wie =V’ - ah'.

E = Pa - Ps+,og(L) _ = AR
w(L)
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DaF =-V' =ah', erhalten wir daher:

h=-—29_h
AW(L)
A : .
AW (L) wird zu p zusammengefasst, daher:
h(t) =4 ht) :
_ _ L(t) 8 his =10 (% 0.2)
g (t) :
tht t 4
—Jdt = In|h(t) :
Lt =0 D
_ B @ 2 o 2 4 L] g8 10 12 14 16 18 20 22
A =1In H ‘ 2
e =g lH Die Kurve stellt den Olspiegel im
h(t) Brunnen dar.
A =\
H
F F
h(t) = He™ = He v B=y

Da die Menge an Ol die wir aus dem Brunnen produziert haben, gleich dem Volumen vom
Anfang minus dem Volumen dass sich noch im Brunnen befindet, ist, konnen wir die

errechnete Formel fiir /i(t) in folgende Formel einsetzen:

Durch Ableitung von P ergibt sich
P'= (v, ~P) =BE-P)

Da unser Brunnen die einzige Olquelle ist, kénnen wir annehmen, dass V(0) = E
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Durch Nachforschungen im Internet haben wir herausgefunden, dass viele Olquellen

wiahrend dem Herauspumpen vom Erdol mit Salzwasser aufgefiillt werden, um den Druck

auszugleichen. Dabei ist allerdings darauf zu achten, dass die Konzentration von Erdél im

Geforderten sinkt.

Durch das Erhaltungsgesetzt kommen wir auf folgende Formel:

V,0'=-FO
V(t) _vv(t)

Vy—t ==
Vit otV

v _viY)

t t

Um unsere Formel fiir die Produktion nicht nur auf einen Brunnen anwenden zu kénnen,

sondern auf beliebig viele Olquellen, passten wir die Formel fiir mehrere Brunnen an,

allerdings unter der Annahme, dass alle Brunnen die gleichen Eigenschaften haben.

R =AF™-R)
N ]
P=3[P
i=1
N N
P = E(_Z R““ﬁ*j - ﬁ(_z P
i=1 i=1
P =8(E-P)

Kopplung von Entdeckung und Produktion

E' =aE(M - E)
P =B(E-P)

Wenn man Entdeckung und Produktion koppelt sehen beide

logistisch aus.
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Wirtschaftlicher Ansatz: Wirtschaftssystem

Bei unserem Wirtschaftssystem versuchen wir, die wichtigsten Einfliisse auf den Olpreis zu
bestimmen.
Um es zu vereinfachen nehmen wir an die einzige Olfirma zu sein (ein richtiges Monopol!).

Laut den Gesetzten des freien Marktes Bestimmen somit Angebot und Nachfrage den Preis.

C Preis

Co Mindestpreis

Cm Maximalpreis
Vorrat

B Bevolkerung

K Verbrauch/Person

Um zur Funktion des Angebotes zu kommen, berticksichtigten wir, dass wir nicht mehr als
den Vorrat anbieten konnen und dass unser Preis nicht kleiner als unserer Mindestreis

(beinhaltet alle Kosten) sein soll.

dt
Das Angebot in einer gewissen Zeitspanne (dt) ist somit: At +dt) - Alt) =V [El_ [COJ J

Wobei A(t) dass gesamte Angebot von - bis jetzt ist.
Danach dividiert man durch dt und berechnet den Limes um zu Verdnderung von A zu

kommen.
v [El- [Co)”‘]
C
dt
C

Das Ergebnis lautet dann:  A/(t) =v []]n(J

0

Alt)=1

|
dt-0

Die Nachfrage ist wiederum direkt von der Bevolkerung und indirekt vom Preis abhéngig,
die Konstante k bestimmt den Verbrauch an Ol pro Person.
. . . 1 1
In einer gewissen Zeitspanne also: N(t +dt) - N(t) = B [k [dit c o
m

N(t) ist hier wieder die Nachfrage von - bis jetzt.

Das heifit: N'(t) =Bk [E—l —ij
C C

m
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Der Schnittpunkt von N und A ist somit C, der Olpreis.

cm

In N
Blk _ °2 =f(c)=0 Der Preis ergibt sich aus
v 1 1 Gleichsetzung von Angebot und
C C, Nachfrage

Mit Hilfe des Newton - Verfahrens wurde die Nullstelle der Funktion berechnet, denn an

dieser Stelle befindet sich der Preis C.

Das Kapital unserer Firma berechnet sich aus Einnahmen und Ausgaben.

Die Einnahmen sind C mal das verkaufte Ol oder auch C mal die Nachfrage.

Die Ausgaben sind Co mal das Angebot plus etwaige Fixkosten (y).

> K'=CN'-C,A-y

Um Gewinnmaximierung zu betreiben (nicht vergessen - wir sind ein béses Olmonopol)
horen wir sofort zum Produzieren auf, wenn wir keinen Gewinn mehr machen, das heifst

wenn K'< O ist.
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Bevolkerungsformel:

Da die Bevolkerung nicht gleich bleibt, muss auch fiir diese eine Formel gefunden werden.
Daher tiberlegten wir uns, dass wir einen Zusammenhang zwischen vorhandenem Erdol
und der Bevolkerung herstellen sollten. Wir nahmen an, dass die Bevolkerung jedes Jahr um
einen konstanten Wert wéchst. Daraus ergab sich unser erstes, sehr leicht zu behandelndes
Modell, eine Exponentialfunktion. Die allgemeine Formel dafiir lautet:

f(x) = f,* Kk
Hierbei gilt

fo...Startwert fiir die Funktion

k...Wachstumsparameter (bei Zunahme >1 bei Abnahme <1)

Bei dieser Variante geht man von
unbegrenzten Ressourcen aus. Als wir
allerdings realistische Daten gesucht
haben, mussten wir einsehen, dass die
Realitdt anders aussieht, und unsere
Formel noch musste stark verandert
werden. Nach ldangerem Nachdenken
kamen wir zu

dem Schluss, eine logistische Funktion
zu verwenden. Diese hat den Vorteil,
dass das Wachstum nicht unbegrenzt ist,
sondern nach einer bestimmten
Zeitspanne wieder abnimmt. Dieses
Modell sieht dann so aus:
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Leider entspricht auch dieses Modell unserer Meinung nach nicht der Realitdt, denn wir
glauben, dass die Bevolkerung vom aktuellen Angebot von Erdol abhéangig ist. Wenn am
Markt kein Erdol mehr angeboten wird, darf auch die Bevolkerung nicht mehr wachsen.
Stattdessen sollte sie, solange kein Ol angeboten wird, sinken. Aufierdem sollte noch
bedacht werden, dass man mit alternativer Energie einen gewissen Bedarf an Energie decken
kann, unabhéngig davon ob die Erdodlressourcen aufgebraucht sind oder nicht. Unser
neuentwickeltes Modell lautet dann:

— I
B=v*(F-B*B+p*A
V ...Gewichtung fur (F-B)*B
F... Maximalbevolkerung ohne Erdol(nur Alternativen)
B...Momentane Weltbevolkerung
P ...Gewichtung von A’

A’...Momentanes Angebot an Erdol

Ein moglicher Graph dafiir konnte so aussehen:

Man sieht nun folgendes:
* Solange genug Erdol angeboten wird, steigt die Bevolkerung(bis ca. 6)
»  Wenn Erdolknappheit herrscht, beginnt die Bevolkerung zu sinken

* Wenn kein Erdol mehr angeboten wird, sinkt die Weltbevolkerung auf den Wert F
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Das Modell in MatLab

Da wir unser Modell im Programm , MatLab” erstellen wollten, sich aber niemand von uns
damit wirklich auskannte, war es unsere erste Aufgabe, uns mit MatLab vertraut zu machen.
Das geschah durch einige Ubungsbeispiele, die uns Steve Keeling vorrechnete und als
Modell grafisch darstellte. Nach 2 solchen Beispielen probierten wir das erste Mal, MatLab
ftir eine Simulation von unseren hergeleiteten Formeln einzusetzen, doch bald mussten wir
erfahren, dass wir noch weit zu wenig Uberblick iiber MatLab hatten und wir scheiterten
schon am Zeichnen der Graphen von Entdeckung und Produktion von Erdol. Deshalb holten
wir einmal mehr unseren Steve Keeling zur Hilfe und er erkldrte uns den Aufbau und die
Funktionsweise von MatLab anhand unseres Brunnenmodells in Zusammenhang mit der
Entdeckung. Da das Modell und die Grafik schon weiter oben erklidrt wurden, wird an dieser
Stelle nicht mehr weiter darauf eingegangen.

Unser néchster Schritt war der wichtigste im ganzen Projekt, denn jetzt begann das
eigentliche Modellieren. Wir haben alle Formeln zusammengefasst und versucht ein
zusammenhéngendes Modell zu erstellen, in dem man jeweils die Graphen von
Entdeckung, Produktion, Vorrat, Angebot, Nachfrage, Preis und Kapital in Abhangigkeit
von Zeit sieht.

Unsere ersten Schritte waren noch nicht so schwer, und es dauerte auch nicht
auflergewohnlich lange, bis wir die ersten Graphen auf dem Bildschirm hatten, doch zu
diesem Zeitpunkt fingen unsere Probleme erst an.

Die Funktionen nahmen manchmal die wildesten und unméglichsten Formen an, darunter
Spritzen, Flaschen, Biicher und Wurzelzeichen. Manchmal bestanden die Funktionen nicht
aus einer Linie sondern aus vielen Dreiecken oder kleinen Piinktchen, doch der Hohepunkt
wurde erreicht, als man in den Funktionsgraphen sogar Buchstaben erkennen konnte und so
schienen sie uns ,MAUS" oder ,SAUF” mitzuteilen.

Durch ein paar Anderungen im Quellcode bekamen wir dann Grafiken, die halbwegs
annehmbar aussahen, doch wir hatten weiterhin einige Deutungsschwierigkeiten der
Kurven. Durch die Veranschaulichung unserer Funktionen kamen wir hinter ein paar kleine
Verbesserungsmoglichkeiten fiir unsere Formeln, so wurde die Bevolkerungsformel
mindestens 4 Mal tiberarbeitet. Ein weiteres Problem war die Division durch Null, denn
beim Integrieren war es einmal n6tig durch den Vorrat zu dividieren, und so stiirzte das
Programm oft ab, wenn der Vorrat verbraucht wurde.

Ein wesentlicher Bestandteil unseres Modells ist das Newton Verfahren, das dazu dient, den
Schnittpunkt zwischen Angebot und Nachfrage zu berechnen. Zwei weitere Dateien dienen
hauptsédchlich dazu die Formeln und die Werte der Parameter zu bestimmen. Um besser zu
veranschaulichen, wie unser Modell funktioniert, folgt der Quelltext und als Kommentar die
Erklarung:
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Olsm.m:

global abcOcmdgimaxkmprtol %Definiert Variablen, die in mehreren
Dateien vorkommen

a=0.5e-2;  %Gibt die Werte der Variablen fur die Entdeckung an

m=1.5e2;

b=1e-2; % Gibt die Werte der Variablen fiir die Produktion an

k=0.05; %Gibt die Werte der Variablen fur die Nachfrage an

c0=2.0e0; %Gibt die Werte der Variablen fiur das Angebot an

cm=9.1e1,

0=31.4352; %Gibt die Werte der Variablen fur das Kapital an

r=5.0e2; %Gibt die Werte der Variablen fur die Bevolkerung an

d=1.0e-3;

p=1.0e2;

tol = 1.e-3; %Gibt die Werte der Variablen fir numerische Funkt ionen an

imax=100;

E0=9.0e-1; %Gibt den Anfangswerte von E an

P0=7.0e-12;

V0=3.0el;

K0=2.5e1;

B0=50;

NO=PO0-V0;

AO=NO;

x0=[EO;PO;NO;A0;V0;KO0;B0]; %Anfangswerte zur Lésung des Modells

tspan=[0,20]; %Gibt das Zeitintervall fur die Losung des Modells an

[t,x] = ode45(@0OlIrates,tspan,x0); %o0de45 ist eine Funktion von MatLab zur
Lésung von Differentialgleichungen

E = x(;,1); %Definiert E als die erste Spalte der Matrix

B =x(:,7);

c=zeros(size(t));
for i=1:length(t)
c(i)=Newton(B(i),V(i));

end
subplot(4,2,1); %Definiert die Einteilung der Unterbilder
plot(t,E); %Befehl E(t) zu zeichnen

titte(  'Entdeckung’ ); %Gibt die Beschriftung an

subplot(4,2,8);
plot(t,K);
title(  'Kapital' );

Olratesm:

function  f = Olrates(t,x) %Gibt den Namen der Funktion f an

global abcOcmdgkmpr %Definiert Variablen, die in mehreren Dateien
vorkommen

E=x(1); %Definiert, dass E der erste Vektor ist

B=x(7);

c=Newton(B,V); %Gibt die Formel fur ¢ an, die von der Datei Newton bezogen
wird

Es=a*E*(m-E);
Ns=k*B*((1/c)-(1/cm));
As=V*log(c/c0);
Ks=c*Ns-c0*As-g;
Ps=b*(E-P)*(Ks>0)*Ks"2;

Vs=Ps-Ns;

Bs=d*(r-B)*B+p*As;

f=zeros(7,1); %Gibt an, dass die Matrix 7 Spalten und 1 Reihe hat
f(1)=Es;  %Definiert, dass gilt Es=E

f(7)=Bs;
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Newton.m:

function ¢ = Newton(B,V) %Gibt den Namen der Funktion an

global ¢0 cm k tol imax %Definiert Variablen, die in mehreren Dateien
vorkommen

c=2*c0; %Gibt an, dass unser Preis doppelt so hoch wie unse r Mindestpreis
sein soll

ca = (1+2*tol)*abs(c);

i=0;

while ((abs(c-ca) > tol*abs(c)) && (i <= imax)) %Gibt unsere Newton-
Funktion an, um den Schnittpunkt von N und A, also C zu berechnen

ca=c;

f = V*(log(c/c0))-k*B*(1/c-1/cm);
fs = V/c+k*B/c"2;

if (fs==0) %Definiert den Fall, dass durch Null dividiert wird
disp( 'fs = olr );
end

if (fs~=0) %Definiert den Fall, dass nicht durch Null dividier t wird
fs=1/fs;
end

c=c - f*fs;
c=max([c*(1+tol),c0]);
i=i+1;

end

Mit diesem Quelltext kamen wir auf folgendes M odell:

Entdeckung Froduktion
150 T 150 .
100+ 1 100
S0+ £ B0
D ! ! ! D ! ! !
i = 10 15 20 0 & 10 15 20
; Machfrage Angebot
150 : 150 .
100 - 1 100 +
50+ 1 50+
] ]
0 5 10 15 20 0 5 10 15 20
“arrat Bevalkerung.
40 . . . 2000 T
1000 -
D i i 1
20 ] 5 10 15 20
Preis. Kapital
. 100 T
50+
OF
50 L ! L
0 & 10 15 20
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EntdeckungDa die Entdeckung in unserem System nur von eifarameter und der maximalen
Olférdermenge und von sonst nichts abhangig ishtslie Kurve immer gleich aus, namlich wie eine
Logistische Funktion, von der sich nur die Steiguagindert. Die Entdeckung beeinflusst aber in
weiterer Folge die héchstens moégliche Geschwindligle Produktion.

Produktion:Bei diesem Graph sieht man deutlich, dass es ewege Zeit dauert, bis das entdeckte
Ol auch produziert werden kann, was in der Realifiith statistische Daten bewiesen ist. Weiteres
sieht man deutlich, dass die Produktion noch reatgetzt, wenn das Kapital sinkt, sie aber anfangt,
wenn das Kapital anfangt zu steigen. Da das Kagliéddit bis alle Funde produziert worden sind, ist
es logisch, dass die Produktion nie aussetzt.

Nachfrage und AngeboPa wir den Preis als den Punkt gewahlt haben, in sieh Angebot und
Nachfrage treffen, ist es logisch, dass die GragleerNachfrage und des Angebots gleich verlaufen.
Man erkennt, dass die Nachfrage mit der EntdeckumagProduktion des Ols steigt, aber kurzzeitig
weniger ansteigt, wenn die Bevdlkerung sinkt.

Vorrat: Den Anfangswert vom Vorrat haben wir definiert. &ae Nachfrage herrscht, wir aber noch
nicht produzieren kénnen, da noch nichts entdecktlen ist, sinkt unser Vorrat. In weiterer Folge
wird die Produktion gesteigert, die Nachfrage stelger nicht in gleichem Maf3 an, deshalb steigt
unser Vorrat wieder. Da dann aber die Bevolkeruaghst und dadurch mehr Erddl verbracht wird,
wird der Vorrat immer leerer und ist schlussendacifigebraucht, wenn man alles Entdeckte schon
produziert und verkauft hat.

Bevdlkerung:Die Bevdlkerung hat einen von uns bestimmten Stattidadurch, dass unser Vorrat
mit Erdol geflillt ist, kbnnen wir den Menschen ggriirdol verkaufen und die Bevolkerung steigt.
Dann nimmt sie kurzzeitig ab, da unser Vorrat simd wir nicht mehr so viel Ol anbieten kénnen.
Da allerdings unser Vorrat bald wieder ansteigt diwBevolkerung wieder eine geséttigte Nachfrage
und die Bevdlkerung steigt weiter. Trotzdem ist nhescimale Erdélvorkommen bald abgebaut und
verbraucht. Dadurch sinkt die Bevélkerung auf diexivhalbevélkerung ohne Erdol.

Preis:Der Preis wird nach einiger Zeit etwas teurer, aseu Vorrat zur Neige geht. Da dieser aber
bald wieder voller wird, sinkt der Preis wieder. Mdeaber dann der Zeitpunkt kommt, an dem die
Erddélreserven langsam aber sicher ausgehen, d&iftreis gewaltig an, da jeder dieses Erd6l haben
mochte.

Kapital: Am Anfang machen wir mit unserer Firma Verlustewdiaeinen gro3en Vorrat haben, der
Preis dadurch niedrig ist und wir wenige Einnahrnaben, aber wir trotzdem fir die Fixkosten
aufkommen mussen. Sobald der Vorrat gering istn&iirwir einen héheren Preis einnehmen und
machen daher Gewinn, auRerdem kdnnen wir spatardas; was neu produziert wurde, verkaufen.
Unseren grofRten Gewinn machen wir bei fast leerema¥ da der Preis extrem hoch ist. Doch sobald
unser Vorrat leer ist und das ganze Erdél verbriawohden ist, verkaufen wir nichts mehr, da wir
aber leider noch die Hypothek fur unsere Raffinbaeahlen mussen, machen wir Verluste.
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Zusammenfassung

Was passiert, wenn man mathematikbegeisterte Schiiler und Schiilerinnen vor ein fast
unldsbares Problem stellt, ndimlich Prognosen iiber die Zukunft des Erdols zu entwickeln?

Trotz urspriinglicher Begeisterung, fiihlten wir uns in der Anfangsphase ziemlich
tiberfordert, fanden keinen Ansatz oder brauchten viele zusétzliche Erklarungen, was unter
anderem auch auf unser geringes Vorwissen iiber wirtschaftliche und physikalische
Erdolaspekte zurtickzufiihren ist.

Doch bereits nach kurzem Einlesen - wobei uns Wikipedia sehr behilflich war - gelangten
wir auf den richtigen Weg und unsere Begeisterung fiir mathematische Modellierung war
nicht mehr zu hemmen.

Wir teilten uns vorerst in zwei Gruppen. Wahrend die eine Gruppe sich den physikalischen
Seiten, wie z.B. Erdolférderung widmete, beschiftigte sich die andere mit dem
wirtschaftlichen Part, der u.a. Preise, Kapital und Angebot beinhaltet. Binnen kiirzester Zeit
stellten wir eine Reihe von Uberlegungen, Formeln und Funktionen auf.

Das Schwierige war nun, ein Modell zu entwickeln, das die Arbeit beider Gruppen vereinte
und unsere Ergebnisse auch graphisch darstellte, und wir experimentierten viel mit MatLab
herum, um auf zufriedenstellende Ergebnisse zu kommen, weshalb wir auch manchmal bis
11 in der Nacht (oder noch linger) arbeiteten.

Jedoch - die Arbeit hat sich gelohnt, und wir blicken auf eine gelungene Woche zurtick.
An dieser Stelle wollen wir ein herzliches Dankeschén an unseren ,, Master Steve”

aussprechen, der uns in jeder freien Minute zur Seite stand und selber schlaflose Nachte mit
unserem Modell verbrachte.
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